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7 Ein Wort vorab

1 Ein Wort vorab

Vielen Dank, dass Sie sich fir einen
dLAN pro 1200+ Wifi ac von devolo entschieden
haben!

1.1 Zu diesem Handbuch

Lesen Sie vor der Inbetriebnahme des Gerdtes alle An-
weisungen sorgfaltig und bewahren Sie Handbuch
und/oder Installationsanleitung fir spateres Nach-
schlagen auf.

Nach einer Vorstellung des dLAN pro 1200+ WiFi ac
mit Anwendungsszenarien in Kapitel 2 erfahren Sie in
Kapitel 3, wie Sie das dLAN pro 1200+ WiFi ac er-
folgreich in Betrieb nehmen und Ihr dLAN pro-Netz-
werk konfigurieren kdnnen. Kapitel 4 beschreibt im
Detail die Einstellungsméglichkeiten der Weboberfla-
che und damit auch den Zugang zum WLAN. Kurze Zu-
sammenfassungen der Themen ,MAC-Adresse”,
,WLAN" und ,VLAN", Hinweise zur Bandbreitenopti-
mierung und Umweltvertrdglichkeit des Gerates sowie
unsere Garantiebedingungen in Kapitel 5 bilden den
Abschluss des Handbuches.

Die technischen Daten zum Produkt finden Sie im
Internet unter www.devolo.de/business-solutions.

Beschreibung der Symbole

In diesem Abschnitt beschreiben wir kurz die Bedeu-
tung der verwendeten Symbole.

y Sehr wichtiger Hinweis, dessen
A Nichtbeachtung zu Schédden fiihren
kann.

 Wichtiger Hinweis, dessen Beachtung
\ empfehlenswert ist.

Zusétzliche Informationen und Tipps zu
Hintergriinden und zur Konfiguration lhres
Gerétes.

1.1.1 BestimmungsgemaRer Gebrauch
Verwenden Sie das Gerat wie in dieser Anleitung be-
schrieben, um Schaden und Verletzungen zu vermei-
den.

 Das Gerdt darf nur in geschlossenen
\ Rdumlichkeiten verwendet werden.

devolo dLAN pro 1200+ WiFi ac
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1.1.2 CE-Konformitat
Das Produkt entspricht den grundlegenden
c Anforderungen der Richtlinien 2014/53/
EU, 2014/35/EU, 2014/30/EU sowie den
ibrigen einschldgigen Bestimmungen des
FTEG. Das Produkt ist eine Einrichtung der
Klasse B.

Das Produkt ist zum Betrieb in der
\ EU, Schweiz und Norwegen vorgese-
~ hen.

fiir Funksendeeinrichtungen (Radio equip-
ment). Die Einhaltung dieser Richtlinie wird
(iber die Anwendung harmonisierter EN Nor-
men nachgewiesen.

' "2014/53/EU" ist eine Funkrichtlinie. Sie gilt
[

Die CE-Erklarung zu diesem Produkt finden Sie im In-
ternet unter www.devolo.de/business-solutions.

Funkeigenschaften im 2,4-GHz-Frequenzband

Kanal | Frequenz max. Sendeleistung
1 2,412 GHz

2 2,417 GHz

3 2,422 GHz

4 2,427 GHz

5 2,432 GHz

6 2,437 GHz

T2 | 100mwi20dBm
8 2,447 GHz

9 2,452 GHz

10 2,457 GHz

" 2,462 GHz

12 2,467 GHz

13 2,472 GHz

devolo dLAN pro 1200+ WiFi ac
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Funkeigenschaften fiir das 5-GHz-Frequenzband

120 5,600 GHz

124 5,620 GHz

128 5,640 GHz

132 5,660 GHz

136 5,680 GHz

140 5,700 GHz

Kanal | Frequenz max. Sendeleistung
36 5,180 GHz
40 5,200 GHz
200mW/23dBm
44 5,220 GHz
48 5,240 GHz
52 5,260 GHz
56 5,280 GHz
200mW/23dBm
60 5,300 GHz
64 5,320 GHz
100 5,500 GHz
104 5,520 GHz
108 5,540 GHz 560mW/27,5dBm
112 5,560 GHz
116 5,580 GHz

1.1.3 Sicherheitshinweise

Alle Sicherheits- und Bedienungsanweisungen sollen
vor Inbetriebnahme von devolo Geraten gelesen und
verstanden worden sein und fir zukiinftige Einsicht-
nahmen aufbewahrt werden.

/\ GEFAHR durch Elektrizitat
y
A \

devolo Gerate diirfen vom Anwender nicht geoff-
net werden. Beim Offnen der Gerite besteht
Stromschlaggefahr!

devolo Gerate sind fiir den Anwender wartungsfrei. Im
Schadensfall trennen Sie das devolo Gerat vom Strom-
netz, indem Sie dieses selbst oder dessen Netzstecker
aus der Steckdose ziehen. Wenden Sie sich dann aus-

devolo dLAN pro 1200+ WiFi ac
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schlieBlich an qualifiziertes Fachpersonal (Kunden-
dienst). Ein Schadensfall liegt z. B. vor,

@ wenn der Netzstecker beschadigt ist.

@ wenn das devolo Gerat mit Fliissigkeit (z.B. Regen
oder Wasser) iiberschiittet wurde.

@® wenn das devolo Gerat funktionslos ist.

@ wenn das Gehause des devolo Gerates beschadigt
ist.
devolo Gerate dirfen ausschlieRlich an einem Versor-
gungsnetz betrieben werden, wie auf dem Typen-
schild beschrieben. Um das devolo Gerat vom
Stromnetz zu trennen, ziehen Sie das Gerat selbst bzw.
dessen Netzstecker aus der Steckdose. Die Steckdose
sowie alle angeschlossenen Netzwerkgerdte
sollen leicht zuganglich sein, damit Sie im Be-
darfsfall die Netzstecker schnell ziehen kdnnen.

devolo Gerate diirfen nur in geschlossenen Raumlich-
keiten verwendet werden.

Verwenden Sie devolo Gerate ausschlieRlich an einem
trockenen Standort.

Zur Reinigung trennen Sie devolo Gerdte vom
Stromnetz! Vermeiden Sie I6sungsmittelhaltige Reini-
gungsmittel, da dies zu Beschadigungen des Gehauses
fuhren kann. Verwenden Sie zur Reinigung nur ein
trockenes Tuch.

/\  GEFAHR durch Uberhitzung
A/ \

Mehrere devolo Gerate diirfen nicht direkt ineinan-
der gesteckt werden.

devolo Gerate sollen nur an Platzen aufgestellt wer-
den, welche eine ausreichende Beliiftung gewahren.
Schlitze und Offnungen am Gehéuse dienen der Beliif-
tung:

@ Decken Sie devolo Gerate bei Betrieb nicht ab.

@ Stellen Sie keine Gegenstdnde auf devolo
Gerate.

@ Stecken Sie keine Gegensténde in die Offnun-
gen der devolo Gerate.

@ devolo Gerate dirfen nicht in direkter Ndhe einer
offenen Flamme (z. B. Feuer, Kerze) eingesetzt
werden.

@ devolo Gerdte dirfen nicht direkter Warme-
strahlung ausgesetzt sein (z. B. Heizkdrper, Son-
neneinstrahlung).

devolo dLAN pro 1200+ WiFi ac
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1.2 devolo im Internet

Weitergehende Informationen zu unseren Produkten
finden Sie auch im Internet unter

www.devolo.de/business-solutions.

Nicht nur Produktbeschreibungen und Dokumentatio-
nen, sondern auch aktualisierte Versionen der devolo-
Software kénnen Sie herunterladen.

Wenn Sie weitere Ideen oder Anregungen zu unseren
Produkten haben, nehmen Sie bitte unter der E-Mail-
Adresse support@devolo.com Kontakt mit uns aufl

devolo dLAN pro 1200+ WiFi ac
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2 devolo dLAN pro

devolo dLAN-Professional-Losungen stellen eine ko-
stengiinstige Mdglichkeit dar, vorhandene Leitungen
in einem Gebaude wie das Stromnetz oder je nach
dLAN pro-Produkt sogar Zweidraht- und Coaxial-Lei-
tungen fiir den Aufbau eines breitbandigen IP-Netz-
werkes zu nutzen.

Durch die Flexibilitat der dLAN pro-Vernetzung iber
bestehende Leitungen ist eine Positionierung tiberall
im Gebaude maglich. dLAN pro kann sowohl als ein-
fach skalierbares, primares Netzwerk genutzt werden
als auch eine bestehende Infrastruktur erganzen. Be-
reiche ohne Netzwerkanbindung werden ebenfalls per-
fekt integriert. Ein weiterer Vorteil hierbei ist
auBerdem: Es muss kein neues Kabel verlegt werden —
Aufwand und Kosten bleiben niedrig.

2.1 dLAN pro 1200+ WiFi ac auf
einen Blick
Entwickelt fir den Business-Einsatz (wie SMB (Small

medium-sized Business) und SoHo (Small-Office/
Home-Office)) bietet devolo Business Solutions mit

dem dLAN pro 1200+ WiFiac einen innovativen
WLAN-Access-Point fir netzwerkfahige Endgerate.

Abb. 1: dLAN pro 1200+ WiFi ac ist exemplarisch

@ Die professionelle delos-Firmware bietet Admini-
stratoren zahlreiche Mdglichkeiten bei Installa-
tion, Einrichtung und Monitoring. Das Gerat liefert
den Funkstandard IEEE 802.11ac und versorgt
sowohl 2,4-GHz- als auch 5-GHz-Gerate zuverlas-
sig. Fir maximale Netzwerksicherheit sorgen bis
zu 16 SSIDs und IEEE 802.1x. Die Konfiguration
von VLAN und dynamischem VLAN ist ebenso ein-
fach moglich wie die Konfiguration der Legacy
Rate Sets und der Einblick in die Syslog-Eintrage.

@ Optimale Anpassung des Gerates fiir jegliche Nut-
zungsszenarien durch abschaltbare Schnittstellen
und Deaktivierung der Funktionstaster.

devolo dLAN pro 1200+ WiFi ac
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@ Die dLAN-Technologie nutzt die Stromleitung und

ermdglicht so eine flexible Positionierung des

dLAN pro 1200+ WiFi ac berall im Gebaude.

O 1200 Mbit/s (brutto) Verbindung fiir schnelle
Dateniibertragung via dLAN.

O Die MiMo-Technologie sorgt fir eine noch
stabilere Netzwerkverbindung mit deutlich
héheren Reichweiten.

O Optimale dLAN-Verschlisselung mit 128-Bit-
AES-Verschlisselung.

Einfache Einrichtung von WLAN-Access-Points

und Wireless-Hotspots iiber vier innenliegende

WLAN-Antennen.

O mit Unterstiitzung der WLAN-Highspeed-
Standards ,IEEE 802.11a/b/g/n/ac”,

O WLAN mit bis zu 1200 Mbit/s (IEEE 802.11ac
mit bis zu 866 Mbit/s und IEEE 802.11n mit
bis zu 300 Mbit/s),

O professionelles  WLAN-Sicherheitsmanage-
ment mit Unterstlitzung von WPA/WPA2 und
Enterprise Mode (IEEE 802.1X).

2 Gigabit-Ethernetanschlisse

Unterstltzt den Parallelbetrieb von 2,4 GHz und

5 GHz.

Absenkung der WLAN-Sendeleistung — z. B. wenn

das dLAN pro 1200+ WiFiac sich im gleichen

Raum mit einer Station befindet und Sie keine
grofRe Reichweite bendtigen.

@ Trennung von Benutzergruppen und differenzierte

Zugriffskontrolle - durch mehrere Access-Points
(Multi-SSID) und VLAN.

@ Remote-Management (iber Management-Soft-

ware devolo dLAN AVpro manager.

devolo dLAN pro 1200+ WiFi ac
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2.2 Rund ums Netzwerk

Dieses Kapitel bietet lhnen anhand von Anwendungs-
szenarien einen Uberblick tiber mogliche WiFi pro- und
dLAN pro-Netzwerke.

2.2.1 dLAN pro 1200+ WiFi ac als WLAN-
Access-Point

Als WLAN-Access-Point stellt das

dLAN pro 1200+ WiFiac anderen WLAN-Stationen

(z. B. Laptops, Desktop PCs, Druckern) ein Uber die

Steckdose angeschlossenes dLAN pro-Netzwerk und

Internet per Funk oder Ethernet zur Verfiigung.

Dies ist besonders praktisch, wenn sich nicht alle Sta-
tionen im Sendebereich eines WLAN-Access-Points be-
finden, z. B. weil dicke Betonwéande die Ubertragung
storen. Mit dLAN pro lassen sich verschiedene Raume
iber das Stromnetz problemlos erschliefen und jede
Steckdose wird schnell und einfach zum WLAN-An-
schluss mit exzellenter Empfangsqualitat.

Die folgende Abbildung zeigt, wie mit Hilfe des
dLAN pro 1200+ WiFi ac und anderen dLAN pro-Ge-
raten sowohl die Verbindung zum Internet-Router als

auch die Verbindung innerhalb des Netzwerks herge-
stellt wird.

Abb. 2: WLAN-Access-Point

devolo dLAN pro 1200+ WiFi ac
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2.2.2 dLAN pro 1200+ WiFi ac als WDS-
Bridge

Wireless-Bridging ist die drahtlose Verbindung von
WLAN-Netzwerken und dient der Ausweitung der
Netzwerkabdeckung.

Abb. 3: Gebaudeanbindung per WDS

2.2.3 Statisches VLAN

VLANSs bieten die Mdglichkeit Nutzdaten von WLAN-
Benutzern verschiedener Benutzergruppen (z. B. Mitar-
beiter aus verschiedenen Abteilungen oder Gaste) be-
liebigen VLANs zuordnen und damit die Datenstrome
in Ihrem Netzwerk voneinander zu trennen.

WDS (Wireless Distribution System) ist ein Verfahren
zur  Datenadressierung gemdl3 Standard  IEEE
802.11.

Abbildung 3 zeigt ein WLAN-Netzwerk, das iiber zwei
dLAN pro 1200+ WiFi ac per WDS miteinander bzw.
mit dem Internetrouter verbunden ist.

.................................... A

Die Nutzdaten werden mit vorangestelltem VLAN-Tag
zur LAN-Schnittstelle gesendet bzw. davon empfan-
gen.

Um VLANSs sinnvoll zu verwenden, wird ein manageba-
rer  Ethernet-Switch  bendtigt, an  dem  der
dLAN pro 1200+ WiFi ac angeschlossen wird.

devolo dLAN pro 1200+ WiFi ac
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Das erste VLAN, welches Sie erstellen, wird automa-
tisch als Management-VLAN konfiguriert (untagged).
Das Management-VLAN wird zur Konfiguration und
Betrieb des WLAN-Access-Points benutzt. Dazu gehort
die Kommunikation mit DHCP-, DNS-, RADIUS- und
Zeitserver.

Sobald Sie weitere VLANS erstellt haben, besteht die
Maglichkeit, das Management-VLAN zu andern oder
es auf tagged umzustellen. Beachten Sie dabei, dass
der Port des angeschlossenen Ethernet-Switches dazu
passend konfiguriert wird.

A Falls Sie durch eine Fehlkonfigurati-

\ on den dLAN pro 1200+ WiFi ac nicht
" mehr erreichen kénnen, setzen Sie
diesen in den Auslieferungszustand
zuriick, indem Sie den Reset-Taster
10 Sekunden lang mit Hilfe eines
spitzen Gegenstandes (z. B. Biiro-
klammer) gedriickt halten (siehe
dazu Kapitel 3.3.4 Reset).

Die folgende Abbildung zeigt ein Gebaude, das ber
eine physikalische Netzwerkstruktur verfiigt, wel-

che wiederum von zwei verschiedenen Firmen iso-
liert voneinander genutzt werden muss.

VLAN
Fa. Schmitz

VLAN
Fa. Schmitz

.
.
.

Abb. 4: Mietbiiros

Alle netzwerkfahigen Gerdte sind Uber ein einziges
dLAN pro-Netzwerk miteinander verbunden und teilen
sich einen Breitbandanschluss und einen VLAN-fahi-
gen Router. Der komplette Datenverkehr jeder Firma in
diesem Gebdude wird in jeweils einem eigenen VLAN
zusammengefasst. Dabei wird jedes (ber das dLAN
pro-Netzwerk versendete Datenpaket, abhangig vom
jeweiligen dLAN pro 1200+ WiFi ac mit einem so ge-
nannten VLAN-Tag versehen.

devolo dLAN pro 1200+ WiFi ac
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Jedes VLAN-Tag beinhaltet eine eindeutige VLAN-ID:  VLAN-ID 100; das VLAN der Fa. Schmitz verwendet
Das VLAN der Fa. Bergmann verwendet z. B. die  z. B. die VLAN-ID 200.

VLAN-ID « VLAN-Name

Management-VLAN
VLAN 1 ¥ 4
100 VLAN 2
200 VLAN 3
~ o )
L i =
¥
& & &

Management-VLAN
Ethernet
Ethernet/dLAN®
5 GHz Radio
Schmitz
devolo-140-2
devolo-140-3
devolo-140-4
devolo-140-5
2,4 GHz Radio
Schmitz
devolo-140-2
devolo-140-3
devolo-140-4

devolo-140-5
Abb. 5: Konfiguration Fa. Bergmann
Das dLAN pro 1200+ WiFiac der Fa. Bergmann  Schmitz wiederum empfangt nur Datenpakete mit

empfangt ausschlieflich Datenpakete mit der  der VLAN-ID 200.
VLAN-ID 100; das dLAN pro 1200+ WiFi ac der Fa.

devolo dLAN pro 1200+ WiFi ac
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VLAN-ID = VLAN-Name

VLAN 1
100 VLAN 2
200 VLAN 3

%44/

Management-VLAN
Ethernet
Ethernet/dLAN®

5 GHz Radio
Bergmann

devolo-
devolo-

devolo-

devolo-140-5
2,4 GHz Radio
Bergmann

devolo-

devolo-

devolo-

devolo-

Abb. 6: Konfiguration Fa. Schmitz

Jede Firma hat somit nur Zugriff auf den lhr zuge-
ordneten Datenverkehr, obschon dieser iber das
gemeinsam-genutzte physikalische Netz lauft.

0444/

Management-VLAN

v

Y
an,
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2.2.4 Dynamisches VLAN

Die Verwendung von dynamischen VLANs (virtuelle
LANSs) in einem Enterprise-WLAN bringt fir den Admi-
nistrator und den WLAN-Benutzern eine Reihe von
Vorteilen.

Fur den WLAN-Benutzer gilt:

@® Das WLAN-Netzwerk (SSID) ist leichter auffindbar,
da fir verschiedene VLANs nur eine SSID sichtbar
ist.

@ Dadurch steht in einem WLAN-Netzwerk mehr
Bandbreite fir Nutzdaten zur Verfligung, weil jede
zusatzlich ausgestrahlte SSID die Effizienz der
Luftschnittstelle verschlechtert.

Fur den Administrator gilt:

@ ’entrale Zuordnung von WLAN-Benutzern zu
VLANs im RADIUS-Server oder einem damit ver-
bundenen Verzeichnisdienst.

@ Dynamische Anderung der Zuordnung ohne Mit-
wirkung des WLAN-Benutzers.

Dabei kann fiir eine SSID ein Standard-VLAN definiert

werden. Wenn der RADIUS-Server fiir einen Benutzer

keine VLAN-Zuordnung vorhalt, wird dieser Benutzer
automatisch dem Standard-VLAN zugeordnet.

Ist kein Standard-VLAN eingestellt, werden solche Be-
nutzer vom WLAN-Access-Point abgewiesen. Fiir diese

Konfiguration ist das Hinzufligen eines VLANs nicht
notwendig. Management-Daten werden untagged
iibertragen und die Nutzdaten der Benutzer erhalten
das VLAN-Tag, welches per RADIUS zugewiesen wur-
de.

Abb. 7: Dynamisches VLAN

devolo dLAN pro 1200+ WiFi ac
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3 Inbetriebnahme

In diesem Kapitel erfahren Sie alles Wissenswerte zur
Inbetriebnahme lhres dLAN pro 1200+ WiFi ac. Wir
beschreiben Funktionen sowie den Anschluss des
Gerates und stellen lhnen die Management-Software
devolo dLAN AVpro manager kurz vor.

3.1 Lieferumfang

Bevor Sie  mit der Inbetriebnahme  lhres
dLAN pro 1200+ WiFi ac beginnen, vergewissern Sie
sich bitte, dass Ihre Lieferung vollstandig ist:

@ Single Kit:
O dLAN pro 1200+ WiFi ac
O gedruckte Installationsanleitung und CE-Kon-
formitatserklarung
O Dokumentation unter
www.devolo.de/business-solutions

oder

@ Starter Kit:
O dLAN pro 1200+ WiFi ac
O dLAN pro 1200+
O 1 Netzwerkkabel

O gedruckte Installationsanleitung und CE-Kon-
formitatserklarung

O Dokumentation unter
www.devolo.de/business-solutions
devolo behalt sich das Recht vor, Anderungen im Lie-
ferumfang ohne Vorankiindigung vorzunehmen.

3.2 Systemvoraussetzungen

@ Alle netzwerkfdhigen Betriebssysteme

@ dLAN AVpro manager: Windows 7 Professional
SP1  (x86/x64), Windows 8.1 Pro (x86/x64),
Windows 10 (x86/x64), Ubuntu 12.04 LTS ,Pre-
cise Pangolin” (x86/x64), Ubuntu 13.04 ,Raring
Ringtail” (x86/x64), Ubuntu 14.04, OpenSuse
12.3 (x86/x64)

@ Netzwerkanschluss

Zum Aufbau eines dLAN pro-
. Netzwerkes benétigen Sie
- mindestens zwei dLAN pro-Gerite
(200 Mbit/s, 500 Mbit/s bzw.
1200 Mbit/s).

3.3 Das dLAN pro 1200+ WiFi ac
Das dLAN pro 1200+ WiFi ac ist ausgestattet mit

@ cinem Verschlisselungstaster (Haus-Symbol) mit
LED-Statusanzeige,

@ cinem WLAN-Taster mit LED-Statusanzeige,

devolo dLAN pro 1200+ WiFi ac
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. Die LED-Statusanzeige sowie die Ta-
\ stenfunktion kénnen auf der Konfi-
- gurationsoberfliche des Gerétes
deaktiviert werden (siehe 4.3.4 Sy-
stem/Taster/LEDs).

zwei Ethernet-Ports,

einem Reset-Taster,

vier innenliegenden WLAN-Antennen und
einer integrierten Steckdose.

3.3.1 Verschliisselungstaster

Dieser Taster steuert die folgenden Funktio-
nen:

dLAN pro-Netzwerk verschliisseln

® Um Ihr dLAN pro-Netzwerk individuell zu ver-
schlisseln, driicken Sie an den angeschlossenen
Geraten — innerhalb von 2 Minuten — jeden Ver-
schliisselungstaster ca. 1 Sekunde.

® Um ein dLAN pro-Gerdt aus Ihrem Netzwerk zu
entfernen, driicken Sie mindestens 10 Sekun-
den den Verschliisselungstaster des entspre-
chenden Gerates.

. Die Gerdte verfiigen im Ausliefe-
\ rungszustand iiber einmalige Kenn-
~ wérter und verbinden sich daher
nicht automatisch mit anderen dLAN-
pro-Netzwerken.

Mehr Informationen dazu finden Sie in den
Kapiteln 3.4 dLAN pro 1200+ WiFi ac an-
schlieen bzw. 3.6
dLAN pro 1200+ WiFi ac aus dem dLAN
pro-Netz entfernen.

Kontrollleuchten

Die integrierten Kontrollleuchten (LEDs) zeigen den
dLAN-Status des dLAN pro 1200+ WiFi ac durch
Blink- und Leuchtverhalten an:

@ Die LED blinkt schnell rot in regelmaRigen Zeit-
abstanden, wenn das dLAN pro 1200+ WiFi ac
mit dem Stromnetz verbunden ist, aber keine
dLAN-Verbindung besteht.

Priifen Sie, ob das Gerdt vorschriftsmaBig an
das Stromnetz angeschlossen ist und ob der

bt Verschliisselungsvorgang erfolgreich durchge-
fihrt wurde. Mehr Informationen dazu finden
Sie unter 3.4 dLAN pro 1200+ WiFi ac an-
schlieBen.

devolo dLAN pro 1200+ WiFi ac
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Die LED leuchtet weiff, wenn das
dLAN pro 1200+ WiFi ac betriebsbereit ist und
eine dLAN-Verbindung besteht.

Die LED blinkt schnell wei in regelmaRigen
Zeitabstanden, wenn der Verschlisselungsvor-
gang (Pairing) im dLAN pro-Netzwerk durchge-
fihrt wird.

Die LED blinkt weiB in unregelméaRigen Zeit-
abstanden, wenn das dLAN pro 1200+ WiFi ac
sich im Stromsparmodus befindet.

Die LED blinkt rot in regelmaRigen Zeitabstan-
den, wenn die Datenlbertragungsrate des
dLAN pro 1200+ WiFiac nicht im optimalen
Bereich liegt. Hinweise zur Verbesserung der
Daten(ibertragungsrate finden Sie im Kapitel 5.2
Bandbreitenoptimierung.

Weitere Informationen zu diesem Thema fin-

den Sieim Kapitel 4.3.4 System/Taster/LEDs.

3.3.2 WLAN-Taster
7=~ Der WLAN-Taster steuert die folgenden WLAN-

~
0

Funktionen:

WLAN ein/aus:

Im Auslieferungszustand ist die WLAN-Funk-
tion bereits eingeschaltet und die WLAN-Ver-
schlisselung WPA2 eingestellt. Der Standard-

WLAN-Schlissel fiir die Erstinstallation  des
dLAN pro 1200+ WiFiac ist der WiFiKey des
Gerats. Sie finden den eindeutigen Schlissel auf
dem Etikett auf der Riickseite des Gehauses.

devaLg

dLAN® pro 1200+ WiFi ac

[y |

Security-ID
| WWWW-WWWW-WWWW-WWWW |

Socket Rating MAC Addresses
230V ~/16A ALAN  F4:06:8D:WW-WW-WW
max. load 3600 W WiFi  F4:06:8D:WW:WW:WW
F4:06:8D:WW:WW:WW

Powe Rati ng
Eth F4:06:8D:WW:WW:WW

zsnv 50 Hz, 01A

C€06800@ 4 2

S/N: 9999999999999999
devolo AG, Charlottenburger Allee 60, D-52068 Aachen

Abb. 8: Label

Notieren Sie vor dem Vernetzungsvorgang
den WLAN-Schliissel des
dLAN pro 1200+ WiFi ac. Sie finden den ein-
deutigen Schliissel (WiFi Key) des Gerats auf
dem Etikett auf der Riickseite des Gehauses.

Um das dLAN pro 1200+ Wifi ac spéter (iber
WLAN mit Ihrem Laptop, Tablet oder Smart-
phone zu verbinden, geben Sie den notierten
WiFi Key als Netzwerksicherheitsschliissel ein.

devolo dLAN pro 1200+ WiFi ac
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@® Um WLAN auszuschalten, halten Sie den
WLAN-Taster langer als 3 Sekunden gedriickt.

@® Um WLAN wieder einzuschalten, driicken Sie
den WLAN-Taster kurz.

Kontrollleuchte

Die integrierte Kontrollleuchte (LED) zeigt den WLAN-
Status des dLAN pro 1200+ WiFi ac durch Blink- und
Leuchtverhalten an:

@ Bei ausgeschalteter WLAN-Verbindung ist auch
die LED aus.
@ Bei eingeschalteter WLAN-Verbindung leuchtet
die LED weil3.
@ Die LED leuchtet weiB, wenn eine Verbindung
zum WLAN-Netzwerk besteht.
Weitere Informationen zu diesem Thema fin-
den Sie im Kapitel 4.3.4 System/Taster/LEDs.
o
3.3.3 Ethernet-Ports
Uber die beiden Netzwerkanschliisse kénnen PCs oder
andere Netzwerkgerate (ber handelsibliche Netz-
werkkabel mit dem dLAN pro 1200+ WiFi ac verbun-
den werden.

3.3.4 Reset

Der Reset-Taster (seitlich am Gehause) hat zwei ver-
schiedene Funktionen:

@® Das Gerat startet neu, wenn Sie den Reset-
Taster kiirzer als 10 Sekunden driicken.

® Um die Konfiguration des
dLAN pro 1200+ WiFi ac in den Auslieferungs-
zustand zurlick zu versetzen, driicken Sie den
Reset-Taster langer als 10 Sekunden. Beachten
Sie, dass alle bereits vorgenommenen Einstellun-
gen hierbei verloren gehen!
Der Reset-Taster kann mit Hilfe eines spitzen
Gegenstandes (z. B. Bliroklammer) gedrickt
werden.

3.3.5 WLAN-Antennen
Die innenliegenden WLAN-Antennen dienen der Ver-
bindung mit anderen Netzwerkgeraten per Funk.

3.3.6 Integrierte Steckdose

Wenn Sie weitere Gerdte mittels Mehrfachsteckdose
anschlieRen, stecken Sie diese Mehrfachsteckdose in
die Steckdose des dLAN pro 1200+ WiFi ac. Der hier
integrierte Netzfilter beseitigt eventuelles Rauschen
der angeschlossenen Gerate und verbessert entschei-
dend die Datenubertragung im Netzwerk.

devolo dLAN pro 1200+ WiFi ac
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3.4 dLAN pro 1200+ WiFi ac
anschlieRen

~ Das Gerét darf nur in geschlossenen
\ Radumlichkeiten verwendet werden.

Notieren Sie vor dem Vernetzungsvorgang
den WLAN-Schliissel des
dLAN pro 1200+ WiFi ac. Sie finden den ein-
deutigen Schliissel (WiFi Key) des Gerats auf
dem Etikett auf der Rlickseite des Gehauses.

Um das dLAN pro 1200+ WiFi ac spater (iber
WLAN mit Ihrem Laptop, Tablet oder Smart-
phone zu verbinden, geben Sie den notierten
WiFi Key als Netzwerksicherheitsschlissel ein.

In den folgenden Abschnitten beschreiben wir, wie Sie
das dLAN pro 1200+ WiFi ac anschlieRen und ins
Netzwerk integrieren. Anhand moglicher Netzwerksze-
narien verdeutlichen wir die genauen Vorgehenswei-
sen:

3.4.1 Single Kit — Bestehendes dLAN pro-
Netzwerk erweitern

@ Stecken Sie das dLAN pro 1200+ WiFi ac in eine
Wandsteckdose. Sobald die Kontrollleuchte des
Verschliisselungstasters mit dem Haus-Symbol

weiRl leuchtet (nach ca. 45 Sek.), ist das Gerat
betriebsbereit.

/\ Umdas dLAN pro 1200+ WiFi ac vom
/ ¥\ Stromnetz zu trennen, ziehen Sie das
- Gerdt aus der Steckdose. Die Steck-
dose sowie alle angeschlossenen
Netzwerkgeriéte sollen leicht zugéng-
lich sein, damit Sie im Bedarfsfall die
Netzstecker schnell ziehen kénnen.

dLAN pro 1200+ WiFi ac in ein bestehendes dLAN
pro-Netzwerk integrieren

Bevor Sie das dLAN pro 1200+ WiFi ac in Ihrem dLAN
pro-Netzwerk einsetzen konnen, missen Sie ihn zu-
nachst mit lhren bestehenden dLAN pro-Geraten zu ei-
nem Netzwerk verbinden. Dies geschieht durch die
gemeinsame Verwendung des dLAN-Kennwortes. Es
entsteht ein abgegrenztes dLAN pro-Netzwerk. Die ge-
meinsame Verwendung des dLAN-Kennwortes dient
sowohl der Zugangskontrolle zum dLAN pro-Netzwerk
als auch der Verschliisselung, und damit der Abhorsi-
cherheit der dibermittelten Daten.

Das dLAN-Kennwort kann auf verschiedene Art und
Weise gesetzt werden:

dLAN pro-Netzwerk per Tastendruck (Haus-
Symbol) verschliisseln

devolo dLAN pro 1200+ WiFi ac
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@ Driicken Sie zuerst den Verschlisselungstaster
(ca. 1 Sekunde) eines Gerats aus lhrem beste-
henden Netzwerk und innerhalb von 2 Minu-
ten den Verschlisselungstaster mit dem Haus-
Symbol  (ca. 1 Sekunde) des neuen
dLAN pro 1200+ WiFi ac.

Das neue dLAN pro 1200+ WiFi ac ist in Ihr bestehen-
des dLAN pro-Netzwerk eingebunden.

Abb. 9: dLAN-Verschliisselung per Tastendruck
oder

dLAN pro-Netzwerk per PC-Software
dLAN AVpro manager verschliisseln. Mehr Infor-
mationen  finden  Sie  im  Kapitel 3.5
dLAN AVpro manager.

oder

dLAN pro-Netzwerk durch Eingabe des dLAN-
Kennwortes auf der Konfigurationsoberflache
verschliisseln.

_ Beachten Sie, dass die dLAN pro-Ver-
. schliisselung  mit  Hilfe  des
- dLAN AVpro manager und der Konfi-
gurationsoberfldche separate Abléu-
fe sind und sich nicht automatisch
abgleichen. Mehr Informationen fin-
den Sie im Kapitel 4.5 dLAN.

dLAN pro 1200+ WiFi ac in ein bestehendes
WLAN-Netzwerk integrieren

® Richten Sie die WLAN-Verbindung zu Ihrem
Laptop, Tablet oder Smartphone ein, geben Sie
den notierten WiFi Key als Netzwerksicherheits-
schlissel ein.

Die SSID (z. B. devolo-123) setzt sich stan-
dardmaBig zusammen aus ,devolo” und
.den letzten 3 Stellen der Seriennummer”.
Mehr Informationen zum Thema SSID finden
Sie im Kapitel 4.6 WiFi 0y 4.6.4 WiFi/SSIDs.

devolo dLAN pro 1200+ WiFi ac
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3.4.2 Starter Kit und Single Kit — Aufbau
eines neuen dLAN pro-Netzwerkes

@® SchlieRen Sie das dLAN pro 1200+ an den Netz-
werkanschluss Ihres Internetzugangsgerates an.

@® Stecken Sie das dLAN pro 1200+ WiFi ac in eine
Wandsteckdose. Sobald die Kontrollleuchte des
Verschliisselungstasters mit dem Haus-Symbol
weill leuchtet (nach ca. 45 Sek.), ist das Gerat
betriebsbereit.

. Um das Gerdt vom Stromnetz zu tren-

\ nen, ziehen Sie das Gerit aus der
- Steckdose. Die Steckdose sowie alle
angeschlossenen  Netzwerkgeréte
sollen leicht zugénglich sein, damit
Sie im Bedarfsfall die Netzstecker
schnell ziehen kénnen.

dLAN pro 1200+ und ein dLAN pro 1200+ WiFi ac
zu einem dLAN pro-Netzwerk verbinden

Bevor Sie die Gerate in einem dLAN pro-Netzwerk ein-
setzen kdnnen, missen Sie sie zundchst zu einem Netz-
werk verbinden. Dies geschieht durch die gemeinsame
Verwendung eines dLAN-Kennwortes. Es entsteht ein
abgegrenztes dLAN pro-Netzwerk. Die gemeinsame
Verwendung des dLAN-Kennwortes dient somit der Zu-
gangskontrolle zum dLAN pro-Netzwerk als auch der

Verschlisselung, und damit der Abhdrsicherheit der
ibermittelten Daten.

Das dLAN-Kennwort kann auf verschiedene Art und
Weise gesetzt werden:

dLAN pro-Netzwerk per Tastendruck verschliis-
seln

® Driicken Sie zuerst den Verschlisselungstaster
(ca. 1 Sekunde) des dLAN pro 1200+ und
innerhalb von 2 Minuten den Verschlisse-
lungstaster mit dem Haus-Symbol (ca. 1
Sekunde) des dLAN pro 1200+ WiFi ac.

@ Ihr dLAN pro-Netzwerk ist nun eingerichtet und
vor unbefugtem Zugriff geschitzt.

oder

dLAN pro-Netzwerk per PC-Software
dLAN AVpro manager verschliisseln. Mehr Infor-
mationen  finden  Sie im  Kapitel 3.5
dLAN AVpro manager.

oder

dLAN pro-Netzwerk durch Eingabe des dLAN-
Kennwortes auf der Konfigurationsoberflache
verschliisseln. Mehr Informationen finden Sie im Ka-
pitel 4 Netzwerkkonfiguration.
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Abb. 10: dLAN pro 1200+ WiFi ac einbinden

Weitere dLAN pro 1200+ WiFi ac ins WLAN-Netz-

werk einbinden

® Richten Sie die WLAN-Verbindung zu lhrem
Laptop, Tablet oder Smartphone ein, indem Sie
den zuvor notierten WiFi Key als Netzwerksicher-
heitsschliissel eingeben.

Um Ihr WLAN-Netzwerk individuell zu sichern,
' nehmen Sie die entsprechenden Einstellungen
® auf der Konfigurationsoberfliche  des
dLAN pro 1200+ Wifi ac vor. Lesen Sie dazu
in den Kapiteln 3.5 dLAN AVpro manager
und 4 Netzwerkkonfiguration weiter.

= 45 sec.

Then please
wait 45 seconds.

Ausfihrliche Informationen zur Einbindung
anderer devolo dLAN pro-Gerate finden Sie
® unter www.devolo.de/business-solutions.

3.5 dLAN AVpro manager

Der dLAN AVpro manager bietet Ihnen erweiterte
dLAN-Funktionen wie z. B.:

@ Management-Software zur Unterstitzung des
Anwenders bei Konfiguration und Uberwachung

@® Zentrale Administrationsoberflache

@ Echtzeit-Monitoring aller dLAN pro-Gerate im
Netzwerk
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@ Globale oder individuelle Vergabe von Sicherheits-
einstellungen fir Datenbanken und Gerate
® MDU-Mode fir Master/Slave-Netzwerke und Peer-
to-Peer-Netze
@ VLAN-Konfiguration fiir Management von Teilnet-
zen
Ausfihrliche Beschreibungen und Informatio-
' nen zur Konfiguration lhres dLAN pro-Netzwer-
® es entnehmen Sie bitte dem Produkthandbuch
dLAN AVpro manager unter
www.devolo.de/business-solutions.

3.5.1 Software fiir Windows und Linux
Die  dLAN AVpro manager-Software liegt  unter
www.devolo.de/business-solutions fir Sie bereit.
Nachdem Sie die Installationsdatei auf Ihren Computer
herunter geladen haben, starten Sie diese per
Doppelklick.

AnschlieBend finden Sie die Verkniipfung zur Konfigu-
rationsoberflache  sowie  den installierten
dLAN AVpro manager in der Programmgruppe Start o
Alle Programme ©) devolo.

3.6 dLAN pro 1200+ WiFi ac aus
dem dLAN pro-Netz entfernen

Um ein dLAN pro 1200+ WiFi ac aus einem bestehen-
den Netzwerk zu entfernen, driicken Sie mindestens
10 Sekunden den Verschlisselungstaster mit dem
Haus-Symbol des entsprechenden Gerats. Dieses Gerat
erhalt ein neues Zufallskennwort und ist damit aus Ih-
rem Netzwerk ausgeschlossen. Um es anschlieBend in
ein anderes Netzwerk einzubinden, verfahren Sie wie
oben beschrieben, je nachdem ob Sie ein neues Netz-
werk aufsetzen oder ein bestehendes erweitern moch-
ten.
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4 Netzwerkkonfiguration

Der Zugriff auf das dLAN pro 1200+ WiFi ac erfolgt
tiber die IP-Adresse des Gerates (verschliisselter Zugriff

iber https).
B o view
e v 4 > Network v|® | SearchNetwork

3 Quick access Media Devices (4)

¢@& OneDrive ~ Network Infrastructure (1)

[ This PC ‘ devolo-ia

=F Network
Other Devices (2)

Uber die Netzwerkiibersicht in Windows gelangen Sie
ebenfalls  auf  die  Gerdteoberflache  des
dLAN pro 1200+ WiFi ac.

There's a problem with this website’s
security certificate

This might mean that someone’s trying to fool you or steal any info
you send to the server. You should close this site immediately.

[ Go to my homepage instead

© Continue to this webpage (not recommended)

Der Hostname des dLAN pro 1200+ WiFiac st
devolo-XXX;
XXX sind die letzten drei Ziffern der Seriennummer.

A Im Auslieferungszustand des
\ dLAN pro 1200+ WiFi ac ist die Opti-

" on Netzwerkeinstellungen von einem

DHCP-Server beziehen aktiviert.

Die IP-Adresse des
dLAN pro 1200+ WiFi ac finden Sie in
lhrem DHCP-Server.

Mehr Informationen zu diesem The-
ma finden Sie im Internet unter
www.devolo.de/business-solutions im
Downloadbereich des Produktes.

Sie konnen das dLAN pro 1200+ WiFi ac entweder
uber das Netzwerk-Management des devolo connecti-
vity center verwalten oder alle Einstellungen iber die
Gerateoberflache des dLAN pro 1200+ WiFi ac anpas-
sen.

Beim erstmaligen Zugriff auf das Gerat wahlen Sie Ihre
gewiinschte Variante zur Verwaltung aus. Wenn Sie
bevorzugen, die Gerateeinstellungen (iber die Oberfla-
che des dLAN pro 1200+ WiFi ac vorzunehmen, ver-
neinen Sie die Weiterleitung an dieser Stelle mit
devolo connectivity center Netzwerk-Manage-
ment ausschalten.
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Geratekonfiguration wiederherstellen Schaltflache Datei auswahlen... aus und starten

Um eine bestehende Konfigurationsdatei wiederherzu-  den Vorgang mit einem Klick auf die Schaltflache Wie-
stellen und an das dLAN pro 1200+ WiFi ac zu sen-  derherstellen.
den, wahlen Sie eine geeignete Datei iber die

Willkommen bei lhrem dLAN pro 1200+ WiFi ac

Das zentrale Net:
erreichen: ww

erk-Management ist eingeschaltet. Sie konnen das Netzwerk-Management im devolo connectivity center unter folgender Adresse
olo-cc.com

Wenn Sie das Gerat nicht mit dem Netzwerk-Management im devolo connectivity center verwalten machten, kénnen Sie es hier ausschalten

devolo connectivity center Netzwerk-Management ausschalten

Wenn Sie eine bestehende Konfiguration wiederherstellen mochten, dann besteht hier die Moglichkeit dazu

Datei auswahlen ... Keine Datei ausgewahlt

4.1 A||gemeine5 zum Menu Damit Ihnen die in diesem Kapitel be-

schriebene Geréteoberfliche des

Alle MenUfunktionen werden auf der entsprechenden : * dLAN pro 1200+ WiFi ac  angezeigt
Oberflache als auch im dazugehérigen Kapitel des wird, muss das Netzwerk-Manage-
Handbuches beschrieben. Die Reihenfolge der Be- ment im connectivity center ausge-
schreibung im Handbuch richtet sich nach der Menu- schaltet sein.

struktur. Die Abbildungen zur Gerateoberflache sind

exemplarisch. Anmelden

Beim erstmaligen Zugriff auf das Gerat wahlen Sie Ihre
gewinschte Variante zur Verwaltung aus. Wenn Sie

devolo dLAN pro 1200+ WiFi ac
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bevarzugen, die Gerateeinstellungen (iber die Oberfla-
che des dLAN pro 1200+ WiFi ac vorzunehmen, ver-
neinen Sie die Weiterleitung an dieser Stelle mit
devolo connectivity center Netzwerk-Manage-
ment ausschalten.

Die Weboberflache ist nicht durch ein Kennwort ge-
schitzt. Um unbefugten Zugriff durch Dritte auszu-
schlieBen, ist bei der erstmaligen Anmeldung die
Vergabe eines Login-Kennwortes zwingend.

Sie missen aus Sicherheitsgriinden den Zugriff auf Ihr Gerat mit einem Kennwort schiitzen.

Neues Kennwort eingeben: |

Die Mindestlange des Kennworts betragt 8 Zeichen.

Neues Kennwort bestatigen: I I

Abbruch Speichern

Bei jeder erneuten Anmeldung geben Sie Ihr bestehen-
des Kennwort ein und bestatigen mit Anmelden.

Bitte melden Sie sich mit lhrem Kennwort an!

Kennwort:

Anmelden

Abmelden

Per Klick auf Abmelden melden Sie sich von
der Weboberflache ab.

Sprache auswahlen

H Wahlen Sie die gewlnschte Sprache in der
Sprachauswahlliste aus.

Die zentralen Bereiche der Weboberflache und deren
Unterkategorien werden am linken Rand aufgefiihrt.
Klicken Sie auf den Eintrag eines Bereiches, um direkt
in diesen zu wechseln.

I Ubersicht
Ereignisse

Lizenzen
&£ System
th LAN
& dLAN

= WiFi
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Anderung vornehmen

Sobald Sie eine Anderung vornehmen, wird auf der
entsprechenden Men(-Seite in der Uberschrift ein ,* *
angezeigt.

Pflichtangaben

Rot umrandete Felder sind Pflichtfelder, deren Eintrdge
notwendig sind, um in der Konfiguration fortzufahren.

Hilfetext in nicht ausgefiillten Feldern

Nicht ausgefiillte Felder enthalten einen ausgegrauten
Hilfetext, der den erforderlichen Inhalt des Feldes wie-
dergibt. Bei der Eingabe verschwindet dieser Hilfetext
sofort.

Standardeinstellungen

Einige Felder enthalten Standardeinstellungen, die
groRtmaogliche  Kompatibilitait und damit einfache
Nutzbarkeit sicherstellen sollen. Standardeinstellun-
gen in den Auswahlmenus (drop-down) sind mit * ge-
kennzeichnet.

Standardeinstellungen konnen nattrlich durch indivi-
duelle Angaben ersetzt werden.
Empfohlene Einstellungen

Einige Felder enthalten empfohlene Einstellungen flir
Netzwerke mit einer groen Nutzeranzahl.

' Einstellungen zugunsten einer groBen Nut-
zeranzahl schrdnken Leistung und Kompatibi-
litét des Netzwerkes ein.

Empfohlene Einstellungen kdnnen nattrlich durch in-
dividuelle Angaben ersetzt werden.

Tabellen

Per Klick auf die entsprechende Tabellenzeile kdnnen
Sie innerhalb einer Tabelle Anderungen vornehmen. Im
Bearbeitungsmodus ist die entsprechenden Tabellen-
zeile blau hinterlegt.

Tabellen verfligen uber eine Filterfunktion, um die
Ubersicht zu erleichtern. Mit Hilfe von Zusétzen wie !
oder ,," lasst sich die Suchfunktion noch weiter ein-
schranken.

Fehlerhafte Eingaben

Eingabefehler werden entweder durch rot umrandete
Rahmen oder eingeblendete Fehlermeldungen hervor-
gehoben.

Schaltflachen

Klicken Sie auf Speichern, um die Einstellungen des
jeweiligen Bereiches der Weboberflache zu speichern.
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Klicken Sie auf Zuriick oder nutzen Sie den
Meniipfad oberhalb der Schaltflachen, um den
jeweiligen Bereich der Webaoberflache zu verlassen.

Klicken Sie auf das Miilleimer-Symbol, um einen Ein-
trag zu 1dschen.

Klicken Sie auf das Pfeil-Symbol, um einen Liste zu ak-
tualisieren.

4.2 Status

Der Bereich Status zeigt den Status des
dLAN pro 1200+ WiFi ac und die verbundenen LAN-,
dLAN- und WLAN-Geréte an.

4.2.1 Status/Ubersicht
System
Hier sehen Sie Statusinformationen zum Gerat.

Informationen

Name: devolo-123
Firmware-Version: 2.0.0 (2016-03-04)
Geratelaufzeit: 0 Tage, 00:52:49
CPU-Auslastung (15 Min.): 5%

LAN

Hier sehen Sie Statusinformationen zum kabelgebun-
denen Netzwerk wie Protokollangaben, Verbindungs-
geschwindigkeit der beiden Ethernet-Anschlisse etc.

1Pv4
Protokoll: dhcp
Adresse/Subnetz: 192.168.0.209/24
Standard-Gateway: 192.168.0.100
DN5-Server: 192.168.0.100
Ethernet
LAN 1: 1000 Mbit/s
VLANSs

Nicht konfiguriert.
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dLAN

Hier sehen Sie Statusinformationen zum dLAN-Netz-
werk wie Verschliisselungs-Art sowie verbundene Ge-
rate.

dLAN
Lokales Gerat
Status: Eingeschaltet
Verschlisselungsstatus: Gesichert
Netzwerk
Verbundene Gerate: 1
Verbundene AVLNs: 1

WiFi

Hier sehen Sie Statusinformationen zum drahtlosen
Netzwerk wie genutzte Frequenzkandle, genutzte
SSIDS und verbundene WLAN-Geréte.

5 GHz Radio

Aktueller Kanal:
Eingeschaltete SSIDs:

Verbundene WiFi-Stationen:

2,4 GHz Radio

Aktueller Kanal:
Eingeschaltete SSIDs:

Verbundene WiFi-Stationen:

Bridge

52 (5260 MHz, auto)
11
0

1(2412 MHz, auto)
11
0
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4.2.2 Status/Ereignisse

Hier sehen Sie Syslog-Eintrage lhres
dLAN pro 1200+ WiFi ac.

Datum ~ Stufe Quelle
Wed Mar 16 daemen.notice netifd
21:37:18 2016 '

Wed Mar 16 daemeon.notice netifd
21:37:18 2016 '

Wed Mar 16 daemen.notice netifd
21:36:17 2016 '

Wed Mar 16 daemeon.notice netifd
21:36:17 2016 '

Wed Mar 16 user.notice firewall
21:35:17 2016 '

Wed Mar 16 daemeon.notice netifd
21:35:17 2016 '

Wed Mar 16 daemen.notice netifd
21:35:17 2016 '

Uber das Feld Suchen kénnen Sie nach bestimmten
Eintragen suchen.

Per Klick auf eine Spalteniiberschrift reorganisieren
Sie die Liste kategorisch.

Per Klick auf die Pfeil-Symbole aktualisieren Sie die Li-
ste. Eine automatische Aktualisierung erfolgt im 10 Se-
kundetakt.

Meldung

vlan1 (14159): Lease of 192.168.0.209 obtained, lease time 120
vlan1 (14159): Sending renew...

vlan1 (14159): Lease of 192.168.0.209 obtained, lease time 120
vlan1 (14159): Sending renew...

Reloading firewall due to ifupdate of vlan1 (br-vlan?1)

vlan1 (14159): Lease of 192.168.0.209 obtained, lease time 120

vlan1 (14159): Sending renew...

4.2.3 Status/Lizenz

In diesem Bereich auf der Weboberflache finden Sie li-
zenzrechtliche Informationen zu diesem Produkt.
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4.3 System

Im Bereich System nehmen Sie Gerateeinstellungen
vor.

Taster

dLAN-Verschliisselungstaster: Einge

WiFi-Taster: Ein

4.3.1 System/Status
Hier sehen Sie alle Statusinformationen zum Gerat

Reset-Taster: Ein

Name: devole-039
Seriennummer: 150313242000003¢
Firmware-Version: 3.0.0 (2016-09-20)
Geratelaufzeit: 0 Tage, 00:28:44
Gesamter Arbeitsspeicher: 123,13 MByte
Freier Arbeitsspeicher: 84,02 MByte

CPU-Auslastung: 0,02 70,02

Zeitserver

Zeitserver 1: europe.pocl.ntp.org
Lokale Zeit: 20.09.2016 2315
Zeitzone: Europa/Berlin

MAC-Adressen

Ethernet/dLAN® F4:06:8D:8F:.CC:6B
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4.3.2 System/Verwaltung Gerdtenamen und benennen den Gerdtestandort. Die
Damit Sie das dLAN pro 1200+ WiFi ac in Ihrem Netz- Angabe einer eventuell zu informierenden Kontaktper-
werk gegebenenfalls schnell ausfindig machen kon- ~ SON ist ebenso maglich.

nen, vergeben Sie einen flir Sie eindeutigen

Systeminformationen

Geratename (Hostname): l ce'-;cl-c--UBq

Gerdtestandort:

Kontaktperson:

Remote-Syslog-Server

¥/ Einschalten

Server: l 192.168.1 zd

Port: 514
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Remote-Syslog-Server

Schalten Sie den Remote-Syslog-Server ein, wenn Sie
die Syslog-Eintrage (siehe 4.2.2 Status/Ereignisse)
auf einem anderen Server aufzeichnen mochten. Ge-
ben Sie dazu Namen bzw. IP-Adresse und Portnummer
des entsprechenden Servers ein.

¥/ Einschalten
SNMP-Version: vl +v2c
Port: 161

Public community (lesend): public

default

Public source:

In das Feld Public source geben Sie z. B. wie folgt ein:

@ default: jedes Endgerat erhalt Zugriff

A  Erlauben Sie aus Sicherheitsgriinden
\ den Zugriff nur von bestimmten
" Quellen.

oder

SNMP

Schalten Sie die Option SNMP ein, wenn Sie den Zu-
griff per SNMP erlauben méchten. Geben Sie dazu die
SNMP-Version, Portnummer sowie die gewiinschten
Eintrdge fiir Public community und Public source
ein.

@ test128: nur dieses Endgerat erhalt Zugriff
oder

@® 172.25.0.0/16: Netzwerkadresse und Bits
oder

@® 172.25.0.0/255.255.0.0: Netzwerkadresse und
Subnetzmaske
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oder

@ 172.25.200.253/32: |P-Adresse und Bits
A Beachten Sie, dass die Eingabe von
/ Y\ [P-Adresse  und  Subnetzmaske
T (172.25.200.253/255.255.255.255)
nicht funktioniert.

connectivity center

Das connectivity center ist ein Administratorenwerk-
zeug und Online-Portal fir professionelle und zentrale
Netzwerkverwaltung.

Hiertber konnen Sie nicht nur die gesamte WiFi-Konfi-
guration des dLAN pro 1200+ WiFi ac erledigen, son-
dern  darlberhinaus  mehrere  Gerdte  der
dLAN pro 1200 WiFi- bzw. WiFi pro-Serie zentral und
einheitlich konfigurieren.

devolo Connectivity Center Network Management

Einschalten

Beim Ein- oder Ausschalten des devolo connectivity center Netzwerk- Monagements verlieren Sie thre oktuelle Gerdtekonfiguratior

' Sie finden das devolo connectivity center un-

ter www.devolo-cc.com/de.

Die Funktion des connectivity center kdnnen Sie ein-
bzw. ausschalten, je nachdem wie Sie Ihr Gerat verwal-
ten oder eine vorhandene Geratekonfiguration hochla-
den méchten. Im Auslieferungszustand ist die Funktion

des connectivity center eingeschaltet.

Abbruch Speichern

. Bitte beachten Sie, dass die vorhan-
\ dene Gerétekonfiguration durch das

" Ein- bzw. Ausschalten der Verwal-
tung mit dem connectivity center
verloren geht und das Gerdt an-
schlieBend wieder in den Ausliefe-
rungszustand versetzt wird.

Nach der Registrierung im connectivity center gilt,

devolo dLAN pro 1200+ WiFi ac
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@ dass die Konfigurationsoberflache des Gerédtes nur  werden, siehe Kapitel 4.5.2 dLAN pro-Netzwerk.
mit dem Gerdtekennwort, welches im connectivity

center vergeben wurde, erreicht werden kann. 4.3.3 System/Zeit
@ dass die Konfigurationsoberflache nur Statusinfor-  Ein Zeitserver ist ein Server im Internet oder lhrem
mationen flr IP- und WiFi-Einstellungen anzeigt. Netzwerk, dessen Aufgabe darin besteht, die genaue

Das dLAN pro-Netzwerk kann iber den  Uhrzeit zu liefern.
dLAN AVpro manager wie gewohnt verwaltet

Zeitzone

Europa/Berlin v

Zeitserver (NTP)

europe.pool.ntp.org

Im Auswahlmen( Zeitzone wahlen Sie die gewiinsch-
te Zeitzone aus.

Im Auswahlmenli Zeitserver wahlen Sie den ge-
wiinschten Zeitserver aus bzw. fiigen einen gew(insch-
ten Uber das Plus-Symbol hinzu und bestatigen die
Eingaben mit Speichern.
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4.3.4 System/Taster/LEDs

Hier legen Sie die Einstellungen der LEDs und Taster
des Gerdtes fest.

LED-Einstellungen

Sie konnen pro LED zwischen den Einstellungen Stan-
dard, reduziert und aus wahlen. Je nach Einstellung
werden alle moglichen oder nur bestimmte Blink- und
Leuchtzustande angezeigt.

Das LED-Schema auf der folgenden Seite (sie-
he Abb. 11) verdeutlicht diese Zustinde im
Detail.

LED-Einstellungen

Wahlen Sie ein LED-Verhalten aus.

WiFi-LED Standard = reduziert aus

dLAN-LED Standard = reduziert aus

Tasteneinstellungen

Aktivieren oder deaktivieren Sie die Funktion der Geratetaster.
¥/ dLAN-Verschlisselungstaster aktivieren

¥/ WiFi-Taster aktivieren

¥/ Reset/Neustart-Taster aktivieren

Tasteneinstellungen

Die Funktion der Taster am konnen Sie ein- bzw. aus-
schalten, indem Sie die entsprechenden Kontrollkast-
chen aktivieren bzw. deaktivieren.
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Blinkstatus

WiFi weil

////////////////////////////

gewé hhhhhhhhhhhhhh

lllllll

|

optimale dLAN-Verbindungsqualitat

.

////////////////////////////

/////////////////////////////

.

\

=

L

N

Abb. 11: LED-Schema
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4.3.5 System/Dienste

Hier legen Sie fest, Uber welche Protokolle Sie Zugriff
auf das dLAN pro 1200+ WiFi ac erlauben.

Einschalten Dienst «
® mDNS
@ SNMP
SSDP
® SSH
mDNS

multicast DNS wird von Linux und MacOS genutzt um
netzwerkfahige Gerate zu erreichen.

Remote-Syslog

Wenn Sie den Remote-Syslog eingeschaltet haben (sie-
he 4.3.2 System/Verwaltung), kdnnen Sie den IP-
Port des Remote-Syslog-Servers eintragen, damit das
dLAN pro 1200+ WiFi ac Logdaten auf den hier konfi-
gurierten Server schreiben kann.

SNMP

Das Simple Network Management Protocol dient der
zentralen Uberwachung und Steuerung von Netzwerk-

Portnummer

22

teilnehmern (z. B. Router, Server, Switches, Drucker,
Computer).

SSDP

Das Simple Service Discovery Protocol ist ein Netzwerk-
protokoll, welches zur Suche nach UPnP-Geraten im
Netzwerk dient. Windows nutzt dieses Protokoll, um
das dLAN pro 1200+ WiFiac in der Netzwerkumge-
bung anzuzeigen.

SSH

Das SSH-Protokoll erlaubt konsolenbasierten Zugriff
auf das Gerat (Standard-TCP-Port: 22).
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4.3.6 System/Konfiguration

Hier kénnen Sie die aktuelle Konfiguration als Datei auf
Ihrem Computer abspeichern oder von dort wiederher-
stellen oder in den Auslieferungszustand zuriicksetzen.

Geratekonfiguration als Datei speichern

Sie kénnen die Geratekonfiguration auf Ihren Computer als Datei speichern und spat
Konfigurationsdatei auf ein anderes Gerat Gbertragen.

Speichern

Geratekonfiguration aus Datei wiederherstellen

Bitte wahlen Sie die Konfigurationsdatei aus, die Sie wiederherstellen wollen.

Datel auswahlen ... Keine Datei ausgewshlt.

Geratekonfiguration zurticksetzen

Falls Sie fortfahren, werden alle Gerdteeinstellungen geléscht und der Auslieferungs:

Zuriicksetzen

Geratekonfiguration als Datei speichern

Alle aktiven Konfigurationseinstellungen lassen sich zu
Sicherungszwecken auf Ithren Computer Ubertragen,
dort als Datei ablegen und wieder in das
dLAN pro 1200+ WiFi ac laden. Auf diese Weise kon-
nen Sie beispielsweise Konfigurationen fiir unter-
schiedliche Netzwerkumgebungen erzeugen, mit

denen Sie das Gerat schnell und einfach einrichten
kénnen.

Um die aktive Konfiguration als Datei auf Ihrem Com-
puter zu speichern, wahlen Sie Datei speichern. Ge-
ben Sie dann einen Speicherort und einen Namen fiir
die Einstellungsdatei an.

Geratekonfiguration wiederherstellen

Um eine bestehende Konfigurationsdatei wiederherzu-
stellen und an das dLAN pro 1200+ WiFi ac zu sen-
den, wahlen Sie eine geeignete Datei (ber die
Schaltflache Datei auswdhlen... aus und starten
den Vorgang mit einem Klick auf die Schaltflache Wie-
derherstellen.

Geratekonfiguration zuriicksetzen

Uber die Schaltflache Zuriicksetzen wird das
dLAN pro 1200+ WiFi ac wieder in den urspriinglichen
Auslieferungszustand versetzt. Ihre personlichen Ein-
stellungen gehen dabei verloren.
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4.3.7 System/Firmware devolo im Internet neue Versionen als Datei zum
Die Firmware des dLAN pro 1200+ WiFi ac enthalt die  Download —an,  beispielsweise um  bestehende

Software zum Betrieb des Gerats. Bei Bedarf bietet ~ Funktionen anzupassen.
Aktuelle Firmware

Firmware-Version: 2.0.0(2016-09-20)

Aktualisierte Firmware herunterladen

Firmware herunterlad... Die neuste Firmware finden sie Hier

Firmware aktualisieren
Bitte wahlen Sie die Firmware-Datei aus, die auf das Gerat geladen werden soll.

Firmware-Datei: Datei auswahlen ... Keine Datei ausgewshlt.

@ Klicken Sie auf Datei auswahlen... und wahlen

@ Um die Firmware auf den neuesten Stand zu brin- . X
Sie die heruntergeladene Datei aus.

gen, laden Sie zundchst auf der devolo-Internet-
seite  unter www.devolo.de/business-solutions @ Starten Sie den Aktualisierungsvorgang dann mit

die passende Datei fir das der Schaltflache Firmware aktualisieren. Nach

dLAN pro 1200+ WiFi ac auf lhren Computer her- der erfolgreichen  Aktualisierung  wird ~ das

unter. dLAN pro 1200+ WiFi ac automatisch neugestar-
tet.
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. Stellen Sie sicher, dass der Aktuali-
\ sierungsvorgang nicht unterbrochen
wird. Verbinden Sie Ihren Computer
dazu am besten iiber LAN mit dem
dLAN pro 1200+ WiFiac und nicht
liber WLAN.

4.3.8 System/Neu starten
Hier kann das Gerat neu gestartet und/oder in den Aus-
lieferungszustand zuriick versetzt werden.

Durch Klicken auf "Neu starten” wird das Gerat neu gestartet.

Gerat in den Auslieferungszustand zuriicksetzen

Neu starten

Per Klick auf die Schaltflache Neu starten wird das
Gerdt neu gestartet.

Aktivieren Sie die Option Gerat in den Ausliefe-
rungszustand zuriicksetzen und bestatigen Sie mit
Neu starten, wenn Sie das Gerdt in den Ausliefe-
rungszustand zuriick versetzen mdchten. Beachten Sie,
dass alle bereits vorgenommenen Einstellungen hierbei
verloren gehen!

4.3.9 System/Kennwort andern

Sie konnen das Login-Kennwort fir den Zugriff auf die
Weboberflache andern.

Geben Sie dazu das bisherige Kennwort ein und an-
schlieBend zweimal das gewiinschte neue Kennwort.

I

Neues Kennwort eingeben: |

Bisheriges Kennwort eingeben:

Die Mindestldnge des Ker

Neues Kennwort bestatigen: |
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4.4 LAN 4.4.1 LAN/Status

. o Hier sehen Sie den Status Ihres LAN-Netzwerkes.
Im Bereich LAN nehmen Sie Einstellungen zum kabel-

gebundenen Netzwerk vor.

IPv4

Protokoll: dhep
Adresse/Subnetz: 152.168.0.209/24
Standard-Gateway: 192.168.0.100
DNS-Server: 192.168.0.100

Ethernet

LAN 1: 1000 Mbit/s

VLAN-ID VLAN-Name « Management-VLAN Netzwerkschnittstellen

devolo-123 (2,4 GHz) (dyr

1 WLAN 1
v (dynamic VLAN), LAN 1

20 VLAN 20 LAN 1

33 VLAN 35 LAN 1
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4.4.2 LAN/IP-Konfiguration

Als Komponente Ihres Netzwerks kommuniziert auch
das dLAN pro 1200+ WiFi ac (iber das TCP/IP-Proto-
koll. Die dazu benétigte IP-Adresse kann entweder sta-
tisch manuell eingetragen oder automatisch von
einem DHCP-Server bezogen werden.

Im Auslieferungszustand ist die Option Netzwerkein-
stellungen von einem DHCP-Server beziehen ak-
tiviert. Die aktuell zugewiesenen Netzwerkdaten sind
ausgeblendet.

Ist bereits ein DHCP-Server zur Vergabe von IP-Adres-
sen im Netzwerk vorhanden, sollten Sie die Option
Netzwerkeinstellungen von einem DHCP-Server
beziehen aktiviert lassen, damit das
dLAN pro 1200+ WiFi ac automatisch eine Adresse
von diesem erhalt.

Sie kdnnen auch eine statische IP-Adresse vergeben,
indem Sie unter Adresse, Subnetzmaske, Stan-
dard-Gateway und DNS-Server Eintrage vorneh-
men. Wenn das dLAN pro 1200+ WiFi ac als DHCP-

Server fungieren soll, aktivieren Sie die Option Als
DHCP-Server fungieren.

Netzwerkeinstellungen von einem DHCP-Server beziehen

Statische IPv4-Adresse

Adresse: 192.168.1.10

Subnetzmaske: 255.255.255.0

Standard-Gateway: 192.168.1.15

DNS-Server: 192.168.1

4.4.3 LAN/VLANs

Die VLAN-Konfiguration der LAN-
\ Ports ist zur zukiinftigen Nutzung ge-
— plant.

Sie konnen VLANs auf dem Gerdt konfigurieren. Um
ein VLAN hinzuzufigen klicken Sie auf das Plus-Sym-
bol. AnschlieRend wahlen Sie, ob es sich um das Ma-
nagement-VLAN handelt oder ob das VLAN
untagged konfiguriert sein soll.
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VLAN-ID - VLAN-Name
1 VLAN 1

20 VLAN 20

35 VLAN 35

Management-VLAN
Ethernet
Ethernet/dLAM

5 GHz Radio
devolo-123

2.4 GHz Radio
devolo-123

VLAN erstellen

Im Auslieferungszustand ist kein VLAN konfiguriert.
Per Klick auf das Plus-Symbol, kénnen Sie VLANSs er-
stellen. Dabei muss ein VLAN (VLAN 1 bis VLAN 16)
ausgewahlt und eine VLAN-ID (1 bis 4094) zugewiesen
werden. Beim Erstellen von VLANS kdnnen bereits ver-
gebene VLAN-IDs nicht ein zweites Mal vergeben wer-
den.

. 1,'.,4&

Management-VLAN

v

5

Bei der Konfiguration der VLANs so-
wie der VLAN-Port-Einstellungen
sollte die Weboberfliche des
dLAN pro 1200+ WiFi ac  weiterhin
erreichbar sein, d. h. konfigurierbar
bleiben. Sollten Sie das
dLAN pro 1200+ WiFiac  dennoch
nicht mehr erreichen, setzen Sie die-
sen zuriick in den Auslieferungszu-
stand (siehe Kapitel Reset).

devolo dLAN pro 1200+ WiFi ac



Netzwerkkonfiguration 50

Uber das Feld Suchen kénnen Sie sich Details zu den
erstellten VLANs anzeigen lassen.

VLAN l6schen

Um ein VLAN zu léschen, markieren Sie dieses zuerst
mit einem Klick auf die entsprechende Tabellenzeile
und bestatigen dann mit Léschen (Miilleimer-Sym-
bol).

Ausfiihrliche Informationen dazu finden Sie in
den online-FAQs auf unserer Internetseite
www.devolo.de/business-solutions.

Uber die Option untagged wird das Verhalten der
Ports eingestellt. Ist die Option untagged nicht aus-
gewahlt, werden ausgehende Frames von diesem
Port, getagged gesendet.

Ist die Option untagged ausgewahlt, werden aus-
gehende Frames von diesem Port, untagged gesen-
det.

Die Option untagged kann maximal fir einen VLAN-
Port ausgewahlt werden.

Eingehende untagged Frames werden mit dem
VLAN-Port markiert, der auf untagged eingestellt
ist.

Ist kein VLAN-Port auf untagged eingestellt und
mindestens ein VLAN erstellt, werden eingehende
untagged Frames verworfen.
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4.5 dLAN

Im Bereich dLAN pro nehmen Sie alle Einstellungen zu
Ihrem dLAN-Netzwerk vor.

4.5.1 Status

Hier sehen Sie den aktuellen Status Ihrer dLAN pro-
Netzwerkkonfiguration. Es werden die verbundenen

Sicherheit

Verschliisselungsstatus: Gesichert

Netzwerk

= |

AVLN & Gerdtename

devolo-039

MAC-Adresse

dLAN-Gerate mit detaillierten Eckdaten wie der MAC-
Adresse, ob lokal oder per Netzwerk verbunden, als
zentraler Koordinator fungierend und den Ubertra-
gungsraten angezeigt. Uber die Suchfunktion konnen
Sie gezielt nach Geraten suchen.

)

Zentraler Senderate Empfangsrate

Verbindun
s Koordinator (Mbit/s) {Mbit/s)

F4:00:8D:8F.CC:6C | loka = =
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4.5.2 dLAN pro-Netzwerk dLAN pro 1200+ WiFi ac anschlieRen) oder an

In einem dLAN pro-Netzwerk milssen alle verbundenen  dieser Stelle definiert werden.
Komponenten das gleiche Kennwort verwenden. Das  \wird  das  dLAN-Kennwort  mit  Hilfe  des

dLAN-Kennwort  kann  mit ~Hilfe VoM dLAN AVpro manager oder per dLAN-Verschliis-
dLAN AVpro manager, per dLAN-Verschlisse-  gelungstaster gesetzt, konnen Sie die dLAN-Einstel-
lungstaster (siehe Kapitel 3.4 lungen hier ungeachtet lassen.

¥/ Einschalten

dLAN-Verschlisselungskennwort

N-Verschitsselungskennwortes konn dazu fihren, doss Sie die Verbindung 2u diesem Gerdt verlieren. Stellen Sie sicher, doss dieses G

Kennwort: ®

Stand-by-Modus

Die dLAN-Verbindung kann automatisch in den Stand-by Modus wechseln, wenn Ethernet und WiFi ausgeschaltet oder nicht verbund

Einschalten
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\ Wir empfehlen immer die gleiche
\ Vorgehensweise der dLAN-Kenn-
' wortvergabe innerhalb eines dLAN

pro-Netzwerkes zu wéhlen.

Beispiel: Sie haben lhr dLAN pro-
Netzwerk zuvor mit Hilfe des dLAN
AVpro manager verschliisselt, dann
fiigen Sie dieses Gerdt dem Netz-
werk auf gleiche Weise hinzu.

Gerat hinzufligen

Wenn Sie ein neues dLAN pro-Gerat manuell hinzufu-
gen mdchten, geben Sie dessen Security-ID und besta-
tigen mit Speichern/Verschliisseln.

Security-1D

Security-1D: ‘ | |

dLAN-Verschlisselung

Wird ein neues Gerat mit Hilfe des
dLAN AVpro manager (siehe 3.5
dLAN AVpro manager) hinzugefiigt, konnen Sie die
dLAN pro-Einstellungen hier ungeachtet lassen.

Ausfihrliche Beschreibungen und Informatio-
nen zur Konfiguration lhres dLAN pro-Netz-
werkes  entnehmen  Sie  bitte  dem
Produkthandbuch dLAN AVpro manager unter
www.devolo.de/business-solutions.
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4.6 WiFi

Im Bereich WiFi nehmen Sie alle Einstellungen zu Ih-
rem drahtlosen Netzwerk vor.

4.6.1 WiFi/Status

Hier sehen Sie den aktuellen Status lhrer WLAN-Netz-
werkkonfiguration. Neben den verbundenen WLAN-

MAC-Adresse ~ Radio

Senderate (Mbit/s)

Stationen mit detaillierten Eckdaten wie der MAC-
Adresse, dem gewahlten Frequenzband, der SSID, den
Ubertragungsraten sowie der Verbindungsdauer wird
angezeigt, wenn Sie eine Bridge oder einen RADIUS-
Server konfiguriert haben. AuRerdem sehen Sie lhre
angelegten SSIDs mit eventuellen VLAN-Konfiguratio-
nen. Uber die Suchfunktionen kénnen Sie sich Details
zum jeweiligen Frequenzband anzeigen lassen.

Empfangsrate (Mbit/s)

Verbunden seit

Keine Stationen verbunden.

Bridge

Nicht konfiguriert.

SSIDs

Standard-

0

Verbundene

Eingeschaltet ~ Sicherheit o Dynamisches VLAN SEtionen
@ devolo-123 5GHz WPA2-Enterprise | VLAN 1(1) ® 0
@ devolo-123 2,4 GHz WPA2-Enterprise  VLAN 1(1) o] 0

Authentifizierungs-Server: 192.168.0.2:1812

Abrechnungs-Server: 192.168.0.3:1813
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4.6.2 WiFi/2,4 GHz Radio

Hier nehmen Sie alle notwendigen Einstellungen zum
Frequenzband von 2,4 GHz vor.

WLAN ein- bzw. ausschalten

Wenn Sie mochten, konnen Sie diesen WLAN-Teil lhres
dLAN pro 1200+ WiFi ac vollstandig ausschalten. De-
aktivieren Sie dazu die Option Einschalten und besta-
tigen lhre Eingabe mit Speichern.

Standardeinstellungen

Modus: 802.11b/g/n *

Automatisch *

Kanal:

Kanalbreite:

Denken Sie daran, dass Sie nach dem

Speichern dieser Einstellung auch
- selbst von einer bestehenden Funk-

verbindung zum
dLAN pro 1200+ WiFiac  getrennt
werden. Konfigurieren Sie das Gerét
in diesem Fall iiber Ethernet.
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Erweiterte Einstellungen

Max. Sendeleistung: Haoch (20 dBm)
Datenraten:  Rate (Mbit/s) 54 | 48
Unterstitzt v |
Basis

Automatischer Kanalscan:

Modus

Im Feld Modus wahlen Sie den gew(inschten WLAN-
Kommunikationsstandard aus.

Kanal

Im Frequenzbereich von 2,4 GHz stehen 13 Kanale zur
Verfiigung. Die empfohlenen Kandle fiir Europa sind
Kanale 1, 6 und 11. Damit iiberschneiden sich die Fre-
quenzbereiche der Kanale nicht und Verbindungspro-
bleme bleiben aus.

Die Standardeinstellung der Kanalwahl ist Automa-
tisch. Das dLAN pro 1200+ WiFi ac fiihrt in dieser Ein-
stellung regelméRig und selbststandig die Kanalwahl
durch. D. h., meldet sich die letzte verbundene Station
ab, wird sofort ein geeigneter Kanal gesucht. Sind kei-

.\'
in
[

ne Stationen verbunden, fiihrt das Gerat die automati-
sche Kanalwahl alle 15 Minuten durch.

Kanalbreite

Um das zur Verfiigung stehende Frequenzband mdg-
lichst optimal zu nutzen, gilt es, die Kanalbreite sinn-
voll zu wahlen.

Max. Sendeleistung

In diesem Abschnitt kdnnen Sie den WLAN-Sendepe-
gel lhrem Bedarf anpassen. D. h., wenn Sie eine groRe
Reichweite bendtigen, wahlen Sie Hoch... aus.
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Datenraten

' Verédndern Sie die voreingestellten Datenraten
nur dann, wenn Sie das Konzept dahinter ver-
standen haben.

Mit der Einstellung der Radio-Datenraten wahlen Sie
die Datenraten, die der WLAN-Access-Point zum Sen-
den verwendet. Der WLAN-Access-Point sendet alle
Pakete mit der groRtmdglichen Basisrate. Wenn die
Entfernung zwischen dem WLAN-Access-Point und
den WLAN-Stationen zu groR ist fiir diese Datenrate,
oder Storungen und Interferenzen auftreten, werden
Pakete mit der nachst kleineren Basisrate gesendet.
Mindestens eine Basisrate muss ausgewahlt sein. Uni-
cast-Pakete kdnnen auch mit den unterstiitzten Daten-
raten gesendet werden, die keine Basisraten sind.

Durch Variation der Datenraten kdnnen Sie den WLAN-
Access-Point entweder fiir maximale Reichweite oder
fur den besten Durchsatz optimieren. Die maximale
Reichweite erreichen Sie, wenn die Basisrate nur auf
1 Mbit/s gesetzt wird, aber alle Datenraten unterstiitzt
werden.

Unterstiitzt  eine  WLAN-Station  ausschliefSlich
802.11b, dirfen Sie keine Basisrate auler 1; 2; 5,5
und 11 Mbit/s (Default) gesetzt haben.

Sinnvoller fir die Optimierung fir den besten Durch-
satz ist es, alle 802.11b-Stationen (CCK-Modulation)
auszuschliefen, indem die Raten 1, 2, 55 und
11 Mbit/s weder als unterstiitzt noch als Basisraten
ausgewahlt werden.

Als Basisraten sollten Sie mehrere Datenraten auswah-
len, z.B. 6, 12 und 24 Mbit/s (empfohlen), so dass
Multicast-Pakete wenn maéglich mit 24 Mbit/s gesen-
det werden.

Die kleinste gewahlte Basisrate wird auBerdem fiir das
Aussenden der SSID (Beacon) verwendet. Je groRer
diese ist, desto effizienter wird das WLAN genutzt. Be-
achten Sie dabei, dass die maximale Reichweite sich
dadurch verringern kann.
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4.6.3 WiFi/5 GHz Radio

Hier nehmen Sie alle notwendigen Einstellungen zum
Frequenzband von 5 GHz vor.

Modus: 802.11a/nfac *

Empfohlener Wert: 802.71n/ac

Kanal: Automatisch *

Empfohlener Wert: Auto

Kanalbreite: 80 MHz *

Empfohlener Wert:
Erweiterte Einstellungen

Max. Sendeleistung: Sehr Hoch (27 dBm)

Datenraten:  Rate (Mbit/s) 54
Unterstitzt ti
Basis

Band-Steering:

Automatischer Kanalscan:

WLAN ein- bzw. ausschalten

Wenn Sie mochten, konnen Sie diesen WLAN-Teil lhres
dLAN pro 1200+ WiFi ac vollstandig ausschalten. De-

L

L

L

L
48 36 24 18 12 9 6
L L L L L L L
L L L

aktivieren Sie dazu die Option Einschalten und besta-
tigen lhre Eingabe mit Speichern.
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. Denken Sie daran, dass Sie nach dem
\ Speichern dieser Einstellung auch
- selbst von einer bestehenden Funk-
verbindung zum
dLAN pro 1200+ WiFiac  getrennt
werden. Konfigurieren Sie das Gerét
in diesem Fall iiber Ethernet.

Es gilt zu beachten, dass angeschlossene Gerdte das
erhdhte Frequenzband von 5 GHz ebenfalls unterstit-
zen missen. Ab Kanal 52 aufwarts gelangen Sie in den
Radarbereich. Bei der ersten Einwahl startet automa-
tisch eine Radar-Detektionsphase (DFS), innerhalb de-
rer das dLAN pro 1200+ WiFi ac ber WLAN nicht
erreichbar ist.

Modus

Im Feld Modus wahlen Sie den gewinschten WLAN-
Kommunikationsstandard aus.

Kanal

Im Frequenzbereich von 5 GHz stehen 11 Kanale zur
Verfiigung. Die empfohlene Standardeinstellung der
Kanalwahl ist Automatisch. Das
dLAN pro 1200+ WiFi ac fihrt in dieser Einstellung re-
gelmaRig und selbststandig die Kanalwahl durch.
D. h., meldet sich die letzte verbundene Station ab,
wird sofort ein geeigneter Kanal gesucht. Sind keine

Stationen verbunden, fihrt das Gerat die automatische
Kanalwahl alle 15 Minuten durch.

Kanalbreite

Um das zur Verfiigung stehende Frequenzband mog-
lichst optimal zu nutzen, gilt es, die Kanalbreite sinn-
voll zu wahlen.

Max. Sendeleistung

In diesem Abschnitt kdnnen Sie den WLAN-Sendepe-
gel Ihrem Bedarf anpassen. D. h., wenn Sie eine groRe
Reichweite bendtigen, wahlen Sie Hoch... aus.

Datenraten

' Verdndern Sie die voreingestellten Datenraten
nur dann, wenn Sie das Konzept dahinter ver-
standen haben.

Mit der Einstellung der Radio-Datenraten wahlen Sie
die Datenraten, die der WLAN-Access-Point zum Sen-
den verwendet. Der WLAN-Access-Point sendet alle
Pakete mit der grotmdglichen Basisrate. Wenn die
Entfernung zwischen dem WLAN-Access-Point und
den WLAN-Stationen zu groR ist fiir diese Datenrate,
oder Stérungen und Interferenzen auftreten, werden
Pakete mit der nachst kleineren Basisrate gesendet.
Mindestens eine Basisrate muss ausgewahlt sein. Uni-
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cast-Pakete konnen auch mit den unterstitzten Daten-
raten gesendet werden, die keine Basisraten sind.

Durch Variation der Datenraten konnen Sie den WLAN-
Access-Point entweder fiir maximale Reichweite oder
fir den besten Durchsatz optimieren. Die maximale
Reichweite erreichen Sie, wenn die Basisrate nur auf
1 Mbit/s gesetzt wird, aber alle Datenraten unterstitzt
werden.

Als Basisraten sollten Sie mehrere Datenraten auswah-
len, z. B. 6, 12 und 24 Mbit/s (empfohlen), so dass
Multicast-Pakete wenn moglich mit 24 Mbit/s gesen-
det werden.

Einschalten SSID - Radio

Die kleinste gewahlte Basisrate wird auRerdem fir das
Aussenden der SSID (Beacon) verwendet. Je groRer
diese ist, desto effizienter wird das WLAN genutzt. Be-
achten Sie dabei, dass die maximale Reichweite sich
dadurch verringern kann.

4.6.4 WiFi/SSIDs

Das dLAN pro 1200+ WiFi ac unterstutzt bis zu 8
WLAN-Access-Points (Multi-SSID) mit je 2 Frequenz-
bandern von 2,4 GHz und 5GHz, d.h. (ber das
dLAN pro 1200+ WiFi ac kdnnen Sie bis zu 16 WLAN-
Netze betreiben.

Sicherheit Standard-VLAN

Eriaubte Anzahl an 551Ds: 8 fiir 2,4 GHz Radio und & fiir 5 GHz Radio

® devolo-123 2,4 GHz + 5 GHz

Klicken Sie auf die Tabellenzeile des jeweiligen WLAN-
Access-Points, um zu dessen Einstellungen zu gelan-
gen.

Einschalten

Hier schalten Sie die SSID ein bzw. aus.

WPAZ-Enterprise VLAN 1 (1) (dynamic)

SSID

Die SSID legt den Namen lhres Funknetzwerks fest. Sie
kénnen diesen Namen beim Einwahlen ins WLAN se-
hen und so das korrekte Teilnetzwerk identifizieren. Die
SSID (z. B. devolo-123) setzt sich standardmaRig zu-
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sammen aus devolo und den letzten 3 Stellen der
Seriennummer.

dEVDLu MT:2730

dLAN® pro 1200+ WiFi ac
I WiFi Key |

Security-ID
| WWWW-WWWW-WWWW-WWWW |

Socket Rating MAC Addresses
230V ~/16A ALAN  F4:06:8D:WW-WW-WW
max. load 3600 W WiFi  F4:06:8D:WW:WW:WW

Powe Rati ng F4:06:8D:WW-WWWW.
230V ., 50 Hz, O1A Eth F4:06:8D:WW:WW:WW

C€06800 &
SIN: 9999999999999999 XX
0lo AG, Charlottenbuse€r Allee 60, D-52068 Aachen

Abb. 12: Label

Wenn Sie die Option SSID sichtbar aktivieren, ist Ihr
Funknetzwerkname sichtbar. Ist diese Option deakti-
viert, miissen potentielle Netzwerkteilnehmer die exak-
te SSID kennen und manuell eingeben, um eine
Verbindung aufbauen zu kénnen.

 Eine Anderung der SSID kann alle be-
\ stehenden Verbindungen kurzfristig
- beeintrichtigen.

Einige WLAN-Stationen haben Schwierigkei-
ten, sich mit solchen unsichtbaren Funknetz-
werken zu verbinden. Sollte das Verbinden mit
einer versteckten SSID Probleme bereiten, soll-
ten Sie zundchst versuchen, die Verbindung
bei sichtbarer SSID aufzubauen und diese erst
anschlieBend zu verstecken.

Radio

Hier weisen Sie der SSID ein Frequenzband oder beide
Frequenzbander zu.

Sicherheit

Zur Sicherung der Datenlbertragung in threm Funk-
netzwerk steht der Sicherheitsstandard WPA2-Perso-
nal (Wi-Fi Protected Access) zur Verfiigung. Dieses
Verfahren erlaubt individuelle Schlissel aus Buchsta-
ben und Zahlen und die dargestellten Sonder-
zeichen mit einer Lange von bis zu 63 Zeichen.
Dieser kann von Ihnen einfach (ber die Tastatur in das
Feld Schliissel eingegeben werden.

Das dLAN pro 1200+ WiFi ac unterstltzt zusatzlich
den Sicherheitsschlussel WPA/WPA2 Enterprise
Mode. Als zentraler Authentifizierungs- und Abrech-
nungsserver (ibernimmt ein RADIUS-Server fiir mehrere
WLAN-Access-Points die Registrierung und Verwal-
tung der Benutzerinformationen.
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Standard-VLAN

Wenn Sie ein oder mehrere VLANs konfiguriert haben,
konnen Sie die SSID einem VLAN zuordnen.

Weitere Informationen zum Thema VLAN fin-
' den Sie in den Kapiteln, 2.2.3 Statisches
®  VLAN, 2.2.4 Dynamisches VLAN und 4.4.3
LAN/VLANS.

Kommunikation zwischen WiFi-Stationen verbie-
ten

Je nach Anwendungsszenario soll aus Sicherheitsgriin-
den unterbunden werden, dass alle Gerate untereinan-
der frei Daten austauschen kénnen. Zu diesem Zweck
kann diese Option eingeschaltet werden, die eine ech-
te ,Peer-to-Peer-Isolation” realisiert; alle als Station
konfigurierten WLAN-Gerdte konnen untereinander
keine Daten austauschen, sondern nur mit dem
dLAN pro 1200+ WiFi ac.

Peer-to-Peer Isolation

e <=

Abb. 13: Peer-to-Peer-Isolation

Im Auslieferungszustand ist die Opti-
\ on deaktiviert, d. h. alle im Netzwerk
 vorhandenen WLAN-Stationen kén-
nen untereinander frei Daten austau-
schen (,, Peer-to-Peer”-Modus).

4.6.5 WiFi/Bridge

Die Funktion der WLAN-Bridge ermdglicht die drahtlo-
se Verbindung zu einem entfernten WLAN-Access-
Point.

WDS (Wireless Distribution System) ist ein Verfahren
zur Datenadressierung gemaf Standard IEEE 802.11.
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Bridge zu entferntem Access-Point (WDS)

¥/ Einschalten
Radio: 5 GHz v
WiFi-Kanal: auto

SsID: devl1Z3

Sicherheit: WPAZ2-Persona v
WPAZ2-Schliissel: ®
VLAN: VLAN 1(1) v
Einschalten Sicherheit
Hier schalten Sie den Bridge-Modus ein bzw. aus. Hier wahlen Sie die verwendete Verschlisselungsme-

thode (der Ziel-SSID) aus und geben anschlieRend die

Radio entsprechenden Sicherheitsschliissel ein.

Hier weisen Sie der Bridge ein Frequenzband zu.
SSID

Hier tragen Sie die SSID des anderen WLAN-Acess-
Points ein.
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4.6.6 WiFi/RADIUS

Als zentraler Authentifizierungs- und
Abrechnungsserver iibernimmt ein RADIUS-Server fir
mehrere WLAN-Access-Points die Registrierung und
Verwaltung der Benutzerinformationen.

Authentifizierungsserver

Benennen Sie den jeweiligen Server mit seiner IPv4-
Adresse und tragen die Port-Nummer und den server-
seitigen NAS-Schlissel ein.

Server: l |

Port: 1812
Schliissel:
Abrechnungsserver
Server:
Port: 1813

Schliissel:
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5 Anhang

5.1 Basisinformationen

5.1.1 MAC-Adresse

Die MAC-Adresse bezeichnet die Hardware-Schnitt-
stelle jedes einzelnen Netzwerkgerates eindeutig (z.B.
die WLAN-Karte eines Computers oder die Ethernet-
Schnittstelle eines Druckers). Sie besteht aus sechs
zweistelligen Hexadezimalzahlen, die jeweils mit Dop-
pelpunkten  voneinander getrennt sind  (z.B.
00:0B:3B:37:9D:C4). Sie finden die MAC-Adresse auf
dem Label des Gerats.

dEVDLU MT:2730

dLAN® pro 1200+ WiFi ac
I WiFi Key |

Security-ID
| WWWW-WWWW-WWWW-WWWW |

Socket Rating
230V~/16A
max. load 3600

Power Rating
r?SD V ~, 50 Hz, 0.1A

C€06800

MAC Addresses
dLAN  F4:06:8D:WW.WWWW
WiFi  F4:08:8D:WW:WWWW

F4:08:8D:WW.WW.-WW
Eth  F4:06:8D:WW:WWWW

SIN: 9999999999999999 XX
devolo AG, Charlottenburger Allee 60, D-52068 Aachen
Abb. 14: Label

Die MAC-Adresse eines Windows-PCs konnen Sie
leicht ermitteln, indem Sie das Fenster mit der Eingabe-
aufforderung unter Start ) Alle Programme 0 Zu-
behér ;) Eingabeaufforderung 6ffnen. Geben Sie
hier den Befehl IPCONFIG /ALL ein. Die MAC-Adresse
wird unter der Bezeichnung Physikalische Adresse
angezeigt.

5.1.2 Was steckt hinter dLAN?

Beim dLAN (direct Local Area Network) wird das vor-
handene Stromnetz zur Ubertragung von Daten zwi-
schen verschiedenen, iber entsprechende Gerate
miteinander verbundenen, Computern und anderen
Netzwerkkomponenten genutzt. Sprichwértlich jede
Steckdose wird dadurch auch zur ,Netzwerksteckdo-
se”. Zur Ubermittlung werden die Daten umgewandelt
(,moduliert”) und als Signal Uber die Stromleitungen
geschickt. Modernste Technik gewahrleistet dabei,
dass sich Strom- und Datennetz nicht gegenseitig sto-
ren. Dabei ist die Vernetzung iiber dLAN schnell und si-
cher. Die Ubertragenen Informationen werden mit
einem Kennwort (128-Bit-AES-Verschlisselung) ver-
schllsselt, um das Abhoren durch Dritte zu verhindern.

5.1.3 Was ist ein VLAN?

Ein VLAN (Virtual Local Area Network, IEEE 802.1q)
ist ein logisches, in sich geschlossenes, lokales Netz-
werk —im Gegensatz zu einem physischen (,geswitch-
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ten”) Netzwerk. VLANs unterteilen  physische
Netzwerke in mehrere logische, voneinander unabhan-
gige Netze. Sie optimieren die Datenverteilung und er-
leichtern die Einrichtung Ubersichtlicher und sicherer
Netzwerkstrukturen.

Durch den Einsatz von VLANs kann eine aufwendige,
physische Verkabelung eingespart werden. Dadurch
erhoht sich die raumliche Flexibilitat und die Anschaf-
fung mehrerer teurer Einzelgerate (z. B. Router, Swit-
chs) bleibt erspart.

Die Zuordnung zu einem VLAN kann grundsatzlich mit-
tels verschiedener Kriterien erfolgen, z. B. (iber Ports
oder Adressen. Das dLAN pro 1200+ WiFi ac ermdg-
licht eine portbasierte und/oder eine Access-Point-ba-
sierte Zuordnung. Andere Zuordnungen, die von
Drittgeraten durch so genannte ,VLAN-Tags" erfolgen,
werden ebenfalls unterstitzt. AuRBerdem besteht die
Mdglichkeit, mit Hilfe der VLAN-Konfiguration den Da-
tenverkehr zu priorisieren.

5.1.4 Was steckt hinter WLAN?

Der Begriff WLAN (Wireless Local Area Network; auch
WiFi genannt) steht fiir die Vernetzung von Computern
und anderen Geraten per Funk. Zwar lassen sich auch
Computer paarweise (,peer-to-peer”, p2p) drahtlos
miteinander verbinden, in der Regel sorgt jedoch eine
zentrale Sendestation (Access-Point) fiir die Vernet-

zung der verschiedenen Gerate. Haufig werden solche
Access-Points mittlerweile mit Modems fiir den Inter-
netzugang und Routern als Vermittler in einem Netz-
werk zu einer Einheit kombiniert.

Das durch einen bestimmten Sendekanal und Namen
(SSID) von einer Sendestation etablierte Funknetzwerk
hat nur eine beschrankte Reichweite. Der auch als
,Funkzelle” bezeichnete Empfangsbereich eines Ac-
cess-Points wird insbesondere durch Gebaudemauern
stark eingeschrankt. Haufig ist nur im gleichen Raum
eine stabile Funkverbindung zwischen verschiedenen
WLAN-Gerdten mdglich.

Da der Netzwerkzugang im WLAN nicht, wie beispiels-
weise im LAN (per Netzwerkkabel) oder dLAN (per
Stromnetz) kontrolliert werden kann, stellt die freie
Ubertragung von Daten durch den Raum natirlich be-
sondere Anforderungen an die Absicherung des Netz-
werks. Daher wurden eine ganze Reihe von
Sicherheitsmafinahmen vorgesehen, wie beispielswei-
se ein versteckter Funknetzname (SSID), die Verschliis-
selung der Ubertragenen Daten und eine
Zugangskontrolle Uber die Kennungen (MAC-Adres-
sen) der Clients.
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5.2 Bandbreitenoptimierung @ \Weitere, mittels Mehrfachsteckdose verbundene
. Gerate sollten Sie Uber die im Gerdt integrierte
Um die Ubertragungsleistung im Netzwerk entschei- Steckdose mit dem Stromnetz verbinden.

dend zu verbessern, empfehlen wir die folgenden ,An- o

- Um die Filterfunktion des Gerates optimal auszu-
schlussregeln” zu beachten:

nutzen und die Dateniibertragung im Netzwerk zu
@ Stecken Sie das Gerét direkt in eine Wandsteck- verbessern, stecken Sie die Mehrfachsteckdose

dose, vermeiden Sie eine Mehrfachsteckdose. immer in die Steckdose des Gerates. Falls mehrere
Gerdte mit Strom versorgt werden miissen, ver-
wenden Sie eine entfernt gelegene Wandsteck-

@ @ dose.

5.3 Entsorgung von Altgeraten

Anzuwenden in den Landern der Europdischen Union
und anderen europdischen Landern mit einem separa-
ten Sammelsystem:

Abb. 14
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Das Symbol des durchgestrichenen
Milleimers auf dem Gerat bedeutet, dass
es sich bei diesem Produkt um ein
elektrisches bzw. elektronisches Gerat im
Anwendungsbereich  des  deutschen
Elektrogesetzes (bzw. EU-WEEE-Richtlinie)
handelt. ~ Derartig  gekennzeichnete
Altgerate dirfen nicht im  Hausmiill
entsorgt werden. Sie koénnen diese
stattdessen  kostenlos  bei lhrer
kommunalen  Sammelstelle  abgeben.
Wenden Sie sich an lhre Stadt- oder
Gemeindeverwaltung.

5.4 Allgemeine Garantiebedingun-
gen

Diese Garantie gewahrt die devolo AG den Erwerbern von devolo-
Produkten nach ihrer Wahl zusatzlich zu den ihnen zustehenden
gesetzlichen Gewdhrleistungsanspriichen nach MaRgabe der fol-
genden Bedingungen:

1 Garantieumfang

a) Die Garantie erstreckt sich auf das gelieferte Gerat mit allen
Teilen. Sie wird in der Form geleistet, dass Teile, die nachweis-
lich trotz sachgemaRer Behandlung und Beachtung der
Gebrauchsanweisung aufgrund von Fabrikations- und/oder
Materialfehlern defekt geworden sind, nach devolos Wahl
kostenlos ausgetauscht oder repariert werden. Alternativ
hierzu behalt devolo sich vor, das defekte Gerat gegen ein
Ersatzgerdt mit gleichem Funktionsumfang und gleichen Lei-

stungsmerkmalen auszutauschen. Handbiicher und evtl. mit-
gelieferte Software sind von der Garantie ausgeschlossen.

b) Die Kosten fir Material und Arbeitszeit werden von devolo
getragen, nicht aber die Kosten fiir den Versand vom Erwerber
zur Service-Werkstatte und/oder zu devolo.

Q) Ersetzte Teile gehen in devolos Eigentum iber.

d) devolo ist berechtigt, ber die Instandsetzung und den Aus-
tausch hinaus technische Anderungen (z. B. Firmware-
Updates) vorzunehmen, um das Gerat dem aktuellen Stand der
Technik anzupassen. Hierfiir entstehen dem Erwerber keine
zusatzlichen Kosten. Ein Rechtsanspruch hierauf besteht nicht.

2 Garantiezeit

Die Garantiezeit betragt fur dieses devolo-Produkt drei Jahre. Die Ga-
rantiezeit beginnt mit dem Tag der Lieferung des Gerates durch den
devolo-Fachhandler. Von devolo erbrachte Garantieleistungen be-
wirken weder eine Verlangerung der Garantiefrist, noch setzen sie
eine neue Garantiefrist in Lauf. Die Garantiefrist fiir eingebaute Er-
satzteile endet mit der Garantiefrist fiir das ganze Gerét.

3 Abwicklung

a) Zeigen sich innerhalb der Garantiezeit Fehler des Gerates, so
sind Garantieanspriiche unverziiglich, spatestens jedoch inner-
halb von sieben Tagen geltend zu machen.

b)  Transportschaden, die auRerlich erkennbar sind (z.B. Gehause
beschadigt), sind unverziiglich gegeniiber der mit dem Trans-
port beauftragten Person und dem Absender geltend zu
machen. AuRerlich nicht erkennbare Schaden sind unverziig-
lich nach Entdeckung, spatestens jedoch innerhalb von drei
Tagen nach Anlieferung, schriftlich gegentiber der Transport-
person und dem Absender zu reklamieren.

¢) Der Transport zu und von der Stelle, welche die Garantie-
anspriiche entgegennimmt und/oder das instandgesetzte
Gerat austauscht, geschieht auf eigene Gefahr und Kosten des
Erwerbers.

d) Garantieanspriiche werden nur berticksichtigt, wenn mit dem
Gerdt eine Kopie des Rechnungsoriginals vorgelegt wird.
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devolo behélt sich in Einzelfallen vor, sich das Rechnungsorigi-
nal vorlegen zu lassen.

4 Ausschluss der Garantie
Jegliche Garantieanspriiche sind insbesondere ausgeschlossen,

a)  wenn der Aufkleber mit der Seriennummer vom Gerat entfernt
worden ist,

b)  wenn das Gerat durch den Einfluss hoherer Gewalt oder durch
Umwelteinflisse (Feuchtigkeit, Stromschlag, Staub wu.&.)
beschadigt oder zerstort wurde,

¢) wenn das Gerat unter Bedingungen gelagert oder betrieben
wurde, die auRerhalb der technischen Spezifikationen liegen,

d) wenn die Schaden durch unsachgemaRe Behandlung — insbe-
sondere durch Nichtbeachtung der Systembeschreibung und
der Betriebsanleitung — aufgetreten sind,

e) wenn das Gerat durch hierfiir nicht von devolo beauftragte
Personen gedffnet, repariert oder modifiziert wurde,

f)  wenn das Gerat mechanische Beschadigungen irgendwelcher
Art aufweist,

g) wenn der Garantieanspruch nicht gemaR Ziffer 3a) oder 3b)
gemeldet worden ist.

5 Bedienungsfehler

Stellt sich heraus, dass die gemeldete Fehlfunktion des Gerates
durch fehlerhafte Fremd-Hardware, -Software, Installation oder
Bedienung verursacht wurde, behalt devolo sich vor, den entstande-
nen Priifaufwand dem Erwerber zu berechnen.

6 Erganzende Regelungen

Die vorstehenden Bestimmungen regeln das Rechtsverhaltnis zu de-
volo abschlieRend.

a) Durch diese Garantie werden weitergehende Anspriiche, ins-
besondere solche auf Wandlung oder Minderung, nicht
begriindet. Schadensersatzanspriiche, gleich aus welchem
Rechtsgrund, sind ausgeschlossen. Dies gilt nicht, soweit z.B.

bei Personenschaden oder Schaden an privat genutzten
Sachen nach dem Produkthaftungsgesetz oder in Fallen des
Vorsatzes oder der groben Fahrlassigkeit zwingend gehaftet
wird.

Ausgeschlossen sind insbesondere Anspriiche auf Ersatz von
entgangenem Gewinn, mittelbaren oder Folgeschaden.

Fiir Datenverlust und/oder die Wiederbeschaffung von Daten
haftet devolo in Fallen von leichter und mittlerer Fahrlassigkeit
nicht.

In Fallen, in denen devolo die Vernichtung von Daten vorsatz-
lich oder grob fahrldssig verursacht hat, haftet devolo fiir den
typischen Wiederherstellungsaufwand, der bei regelmaRiger
und gefahrentsprechender Anfertigung von Sicherheitskopien
eingetreten ware.

Die Garantie bezieht sich lediglich auf den Erstkaufer und ist
nicht Ubertragbar.

Gerichtsstand ist Aachen, falls der Erwerber Vollkaufmann ist.
Hat der Erwerber keinen allgemeinen Gerichtsstand in der
Bundesrepublik Deutschland oder verlegt er nach Vertragsab-
schluss seinen Wohnsitz oder gewdhnlichen Aufenthaltsort aus
dem Geltungsbereich der Bundesrepublik Deutschland, ist
devolos Geschéftssitz  Gerichtsstand. Dies gilt auch, falls
Wohnsitz oder gewohnlicher Aufenthalt des Kaufers im Zeit-
punkt der Klageerhebung nicht bekannt ist.

Es findet das Recht der Bundesrepublik Deutschland Anwen-
dung. Das UN-Kaufrecht gilt im Verhéltnis zwischen devolo
und dem Erwerber nicht.
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